DimsDrv w systemie TelWin SCADA

Wprowadzenie

Obstuge protokotu DLMS/COSEM w systemie TelWin SCADA realizuje modut DImsDrv,
dostepny od wersji 8.0 systemu. Konfiguracja po stronie systemu sprowadza sie do
zdefiniowania parametrow potgczenia, kluczy dostepu oraz zmiennych opartych na kodach
OBIS pochodzacych z tablicy asocjacji licznika.

Opracowanie opisuje przebieg tej konfiguracji: utworzenie zrodta danych, zdefiniowanie
urzadzenia, pobranie tablicy asocjacji, zdefiniowanie zmiennych danych biezacych i
archiwalnych oraz konfiguracje synchronizacji czasu. Szczegétowy opis znaczenia wszystkich
parametrow konfiguracyjnych zawiera dokumentacja systemu TelWin SCADA.

Warunki wstepne

Do przeprowadzenia konfiguracji niezbedne s3:

uruchomiony modut TelSrv z zalogowanym uzytkownikiem posiadajgcym uprawnienia
do modyfikacji bazy zmiennych,

— uruchomiony modut DImsDryv,

— skonfigurowane tgcze komunikacyjne w podsystemie PTM, na ktérym dostepne jest
urzadzenie; konfiguracja tgcza nie jest przedmiotem opracowania,

— znane dane konfiguracyjne licznika: typ adresacji, adres klienta, adres fizyczny serwera,
adres logiczny serwera, metoda uwierzytelniania lub informacja o jej braku oraz
powigzane klucze dostepu.

Dane konfiguracyjne wynikajg z konfiguracji konkretnego urzadzenia i powinny zostac
uzyskane z dokumentacji producenta lub od dostawcy licznika.

Utworzenie zrodta danych

W module TelSrv otworzy¢ tryb edycji bazy zmiennych: menu Widok — Edycja biezacej
bazy (skrét ctri+E).

Doda¢ nowe zrodto danych typu DLMS (Sterownik z protokotem DLMS) poprzez menu
Edycja — Zrédia — Zrodta.
Definicja urzadzenia

Urzadzenie dodaije sie do utworzonego zrédta poprzez menu Edycja — Zrédta — Obiekty
dla zrodta. Otwiera sie okno definicji urzgdzenia DLMS, w ktdrym okresla sie parametry
pofgczenia oraz zabezpieczen.



Definigja urzadzenia DLMS X

Nazwa urzadzenia pozyton_le23 | oK

Kierunek transmisi 1 [lacze_pozyton] (TCP: 192.168.120.61:4001 Anuluj

Nazewnictwo logiczne ]
Adres klient Nazwa senwera (8

res Klienta 1 B eawason ABCDEFGH
Adres fizyczny serwera 6443 E Adres logiczny serwera 1 E
Typ interfejsu HDLC . |
Plik. definicji asocjacy

Bezpieczefstwo
Typ uwierzytelniania | High - GMALC
Rodza) zabezpieczen
transmisii

Klucze w formacie ASCII Licznik Pozyton ]
Klucz uwierzptelnisiacy 1111111111111
GAK [authentication key]

Klucz szyfruigcy GUEK 1111111111111
(block cipher key)

Dedykowany klucz DK

| AuthenticationEncryption

Klucz ghowny KEK E555555555555555

Hasto

Invocation counter
Automatycznie odczytuj (/]

Kod obis licznika ramek 0.0.431.0.255

Czestogé uaktualniania 120 2| s Liczba 1

danych 5 (s retransmisji E

Makspmalny rozmiar ramki  E5535 = Czas oczekiwania na 180 (5]
g J a potaczenie E

Czas oczekiwania na —

odpowieds 10 E [5] Megocjuj PDU ]

Synchronizacja czasu ]

Dopu'szczalna rozmica g0 g [S]
CZasow

Rys. 1. Okno ,Definicja urzadzenia DLMS" na przykfadzie licznika Pozyton LE-23. Pole ,Plik definicji asocjacji"
pozostaje puste do czasu pobrania tablicy asocjacji z urzadzenia.

Identyfikacja i tacze

Nazwa urzadzenia okresla nazwe uzywang do identyfikacji urzadzenia w systemie TelWin
SCADA.

Kierunek transmisji okresla numer kierunku (tgcza) komunikacyjnego podsystemu PTM,
na ktorym pracuje urzadzenie. Warto$¢ mozna wpisac recznie lub wybrac z listy lokalnych

taczy.

Dla danego kierunku transmisji nie mozna zdefiniowa¢ dwdch urzadzen o tym samym
zestawie adresow: adresie klienta, adresie fizycznym serwera i adresie logicznym serwera.

Adresacja obiektow

Opcja Nazewnictwo logiczne informuje, ze urzadzenie pracuje w trybie odwotan po
nazwach logicznych (LN, Logical Name), bazujgcym na szesciobajtowych kodach OBIS. W



przypadku braku zaznaczenia tej opcji urzadzenie dziata w trybie numerycznych

identyfikatoréw (SN, Short Name).

Ustawienie tej opcji musi odpowiadaé trybowi adresacji obstugiwanemu przez konkretny
licznik. Tryb adresaciji jest wiasciwoscig urzadzenia, a nie wyborem konfiguracyjnym.
Przyktadowo licznik Pozyton LE-23 stosuje adresacje LN, natomiast licznik Landis+Gyr E650

adresacje SN.

Definicja urzagdzenia DLMS

Nazwa urzadzernia

Kierunek transmisji

INazewnictwo logiczne /] I

Adres klienta

Adres fizyczny serwera 6443

Typ interfejsu
Plik definicy asocjacj |
Bezpieczerstwo
Typ uwierzytelniania

Rodza| zabezpieczer
transmisii

Klucze w farmacie ASCI

Klucz uwierzytelniajgoy

X
pozyton_le23 | oK ]
|1 (lacze_pozpton) [TCP: 192.168.120.61:4001 - Anuluj

Nazwa serwera [8
[ 2rakéw ASCII) ABCDEFGH

=

Adres logiceny serwera 1

LI

[HDLE v|

High - GMAC .

‘ AuthenticationEncryption

ARRRRRRRRRRRRRAN

Licznik Pozyton

GAK [authentication key]

Klucz szyfrujacy GUEK
[block cipher key]

Dedykowany klucz DK

Klucz gtdwny KEK

Hasto

Invocation counter

Autoratycznie odezytu)

Kod obis licznika ramek

Czestosé uaktualniania
danych

Maksymalry rozmiar ramki 5535 g

Czas oczekiwania na
odpowied?

Synchronizacja czasu

Dopuszczalna réznica
czasow

Rys. 2. Opcja ,Nazewnictwo

Adresy sesji DLMS

ARRRRRRRRRRRRREN

5555555555555555

]
0.0.43.1.0.255

120 A g Liczba 1
g (s retransmisji

Czas oczekiwania na 180 @ s]
potaczenie

10 E [s] Negocjuj PDU J
]
[=i1]

Hw

logiczne" zaznaczona dla licznika stosujgcego adresacje LN.

Parametr

Znaczenie

Adres klienta

Adres klienta (client address) uzywany podczas nawigzywania sesji
DLMS.

Adres fizyczny serwera

Fizyczny adres serwera, lower physical HDLC address.

Adres logiczny serwera

Logiczny adres serwera, upper logical HDLC address.




Parametr Znaczenie

Nazwa serwera (8 znakéw ASCII) System Title serwera, uzywany w mechanizmach bezpieczenstwa
DLMS. Warto$¢ powinna miec¢ dtugos¢ oémiu znakéw ASCII.

Typ interfejsu Typ interfejsu DLMS uzywany do komunikacji: HDLC, HdlcWithModeE,
PDU, Plc, PlcHdIc lub WRAPPER.

Adres logiczny serwera zwykle wynosi 1, poniewaz wskazuje zarzadzajgce urzadzenie
logiczne, ktérego obecnos¢ jest w standardzie obowigzkowa. Cze$¢ urzadzen wymaga
jednak innej wartosci. Przy niewtasciwym adresie licznik nie odpowiada, a w oknie rejestracji
modutu pojawia sie przeterminowanie oczekiwania na dane po wystaniu zapytania SNRM. W
takim przypadku nalezy sprawdzi¢ wartosc 0.

Jezeli dostawca urzadzenia nie podaje System Title, w pierwszej kolejnosci warto podjaé
probe potaczenia bez wypetniania pola Nazwa serwera. Cze$¢ urzadzen wymaga jedynie,
aby warto$¢ miata dtugo$¢ oSmiu znakéw, bez wzgledu na jej tres¢, i w takim przypadku
wystarczy dowolny oSmioznakowy cigg. Urzadzenia wymagajgce konkretnej wartosci odrzuca
potaczenie do czasu jej podania.

Asocjacja publiczna

Adres klienta wskazuje asocjacje, z ktdrg nawigzywane jest potgczenie. Standard rezerwuje
adres 16 dla klienta publicznego; przypisanie pozostatych adreséw nalezy do producenta
urzadzenia.

Asocjacja publiczna zwykle nie wymaga kluczy ani hasta, dlatego jest zalecang pierwszg
préba przy uruchamianiu komunikacji z nowym licznikiem. Pozwala potwierdzi¢ poprawnosc¢
adresdw i parametrdw tgcza, zanim uzyska sie od dostawcy klucze dostepu. Wystarczy
ustawi¢ Adres klienta na 16, Typ uwierzytelniania oraz Rodzaj zabezpieczen
transmisji na None i pozostawic¢ pola kluczy puste; pozostate parametry pozostajg zgodne
z dokumentacjg urzadzenia.



Definicja urzadzenia DLMS X

Nazwa urzadzenia landis_ary_eB50 | 0K }

Kierunek transmisji 2 [lacze_landis_gyr_eB50) [TCP: 192168120, - Anuilug

Nazewnictwo logiczne 0

Nazwa serwera (8

znakdw ASCI) —
Adres logiczny serwera ) E

Adres klienta 16

[<D] [l

Adres fizyczny serwera 1

Typ interfejsu HDLC

Plik. definic)i asocjacii
Bezpieczeristwo

Typ wwisrzytelniania Mone

Rodzaj zabezpieczen

1< None
transmisi

Klucze w formacie ASCIL || Licznik Pozyton I

Klucz uwierzytelniajacy
GAK [authentication key)
Klucz szyfrujacy GUEK
[block cipher key)

Dedykowany klucz DK

Klucz ghowny KEK

Hasto

Irvocation counter
Automatycznie odezytuj [l

K.od obis icznika ramek

Czestosé uakiualniania 120 ¢] Liczba 1
danych E b retransmisii @

Maksymalny rozmiar ramki -~ 65535 E C;Pas oczekiwania na 180 @ [5)
potaczenie

Czas oczekiwania na
odpowiedz 10 @

] Negocjuj PDU (]

Synchronizacja czasu

Dopuszczalna rdznica
" ]
czastw &0 E <)

Rys. 3. Konfiguracja pofaczenia z wykorzystaniem asocjacji publiczne;j.

Jezeli potgczenie na adresie 16 nie dochodzi do skutku, asocjacja publiczna moze byc¢
dostepna pod innym adresem klienta. Spotyka sie urzadzenia, w ktdrych pod adresem 16
udostepniona jest asocjacja wymagajgca uwierzytelniania. Adresy klienta wraz z
odpowiadajacymi im poziomami uwierzytelniania podaje dokumentacja licznika.

Tablica asocjacji pobrana w sesji publicznej opisuje wytacznie obiekty dostepne
w tej asocjacji, a nie wszystkie obiekty urzadzenia. W czesci licznikdw obejmuije
jedynie dane identyfikacyjne, w innych takze rejestry pomiarowe. Po uzyskaniu dostepu do
asocjacji o wyzszych uprawnieniach tablice nalezy pobra¢ ponownie.

Bezpieczenstwo

Sekcja Bezpieczenstwo umozliwia ustawienie uwierzytelniania, poziomu zabezpieczen
transmisji oraz kluczy i hasta. Dostepno$¢ czesci pdl zalezy od wybranych opcji.

Typ uwierzytelniania okresla mechanizm uwierzytelniania DLMS:



Wartos¢ Znaczenie

None Brak uwierzytelniania.

Low Uwierzytelnianie oparte o hasto.

High Uwierzytelnianie oparte o klucz (GMAC, MD5, SHA1) lub szyfrowanie
(SHA256, ECDSA).

High - MD5 Uwierzytelnianie oparte o klucz i algorytm MD5.

High - SHA1 Uwierzytelnianie oparte o klucz i algorytm SHA1.

High - GMAC Uwierzytelnianie oparte o klucz i algorytm GMAC (AES-GCM).

Encryption - SHA256 Uwierzytelnianie oparte o klucz i algorytm SHA256.

Encryption - ECDSA Uwierzytelnianie oparte o klucz i algorytm ECDSA.

Rodzaj zabezpieczen transmisji okresla poziom zabezpieczen transmisji:

Wartos¢

Znaczenie

None

Brak zabezpieczen transmisji.

Authentication

Zabezpieczenie transmisji oparte o uwierzytelnianie.

Encryption

Zabezpieczenie transmisji oparte o szyfrowanie.

AuthenticationEncryption

Zabezpieczenie transmisji oparte o uwierzytelnianie i szyfrowanie.

Opcja Klucze w formacie ASCII okresla format wprowadzanych kluczy. Przy opgji
zaznaczonej klucze podaije sie jako tekst ASCII o dtugosci 16 znakéw dla kluczy 128-
bitowych lub 32 znakoéw dla kluczy 256-bitowych. Przy opcji odznaczonej klucze podaje sie
jako cigg heksadecymalny o dtugosci odpowiednio 32 lub 64 znakéw. W przypadku
niepoprawnego formatu klucza wyswietlany jest komunikat o btedzie.




Definicja urzadzenia DLMS

Nazwa urzadzenia

apator_otus3

0K

Kierunek. transmisji

3 [apator_otus3) (TCP: 192.168.120.140:7110 -~

Anuluj

N azewnictwo logiczne )

Adres klienta

Adres fizyczny serwera 1

Typ interfejsu

Plik. definicji asocjaci
Bezpieczefistwo
Typ uwierzytehiaria

Rodza) zabezpieczen
tansrmisii

Klucze w formacie ASCIl [

Klucz uwierzytelniajgey

1

o3

Nazwa serwera (8

znakéw ASCI) ABCDEFGH
Adres logiczny serwera 0

= LI

HDLC |

|High - GMAC
| AuthenticationE neryption

Licznik Pozyton J
AAALALLALAALALLLLLALALLELLALBELE

GAK [authentication key)

Klucz szyfrujacy GUEK
[block cipher key]

Dedykowany klucz DK
Klucz gréwny KEK

Hasto

Invocation counter

BEEBEEBBEBEEBEBEEEEBEEDEEBBEBERE

CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCe

Automatycznie odczytu) O

Kod obis licznika ramek

Czestos¢ uaktualniania
danych

Maksymalny rozmiar ramki 65535 E

Czas oczekiwania na
odpowiedZ

Synchronizacia czasu

Dopuszczalna rdznica
czasow

Liczba
retransmisj

120 @ (s]

Czas oczekiwania na
potaczenie

10 @ [s] Negocjuj PDU O

180

B0

Blw

Rys. 4. Definicja urzadzenia z kluczami podanymi w zapisie szesnastkowym, przy odznaczonej opcji ,Klucze w
formacie ASCII". Wartosci kluczy na ilustracji sg przyktadowe.

Klucz

Zastosowanie

Klucz uwierzytelniajacy GAK
(authentication key)

Klucz uzywany do uwierzytelniania, zaleznie od ustawionego poziomu
zabezpieczen.

Klucz szyfrujgcy GUEK (block cipher
key)

Klucz szyfrowania uzywany do zabezpieczenia transmisji, zaleznie od
poziomu zabezpieczen.

Dedykowany klucz DK

Opcjonalny dedykowany klucz urzadzenia lub asocjacji.

Klucz gtéwny KEK

Klucz gtéwny (master key) wykorzystywany w mechanizmach
dystrybucji, ochrony i zmiany kluczy.

Hasto okresla hasto dla wybranego mechanizmu uwierzytelniania. Pole nie jest dostepne dla
typu uwierzytelniania None oraz High - GMAC.

Opcja Licznik Pozyton wigcza tryb obstugi urzadzen tego producenta.




Invocation counter

Sekcja Invocation counter dotyczy automatycznego odczytu licznika ramek,
wykorzystywanego przy zabezpieczeniu szyfrowanej komunikacji. Licznik nalezy
skonfigurowaé, jesli urzagdzenie wymaga jego odczytu i uzycia w mechanizmach
zabezpieczen transmis;ji.

Opcja Automatycznie odczytuj wigcza automatyczny odczyt licznika i aktywuje pole Kod
obis licznika ramek, w ktorym podaje sie kod OBIS obiektu przechowujgcego wartos¢
licznika.

Gdy licznik ramek osiggnie wartos¢ bliskg maksymalnej, konieczne jest jego wyzerowanie, co
wymaga zmiany klucza szyfrujgcego GUEK. Procedura ta realizowana jest przez modut
automatycznie, a nowy klucz zapisywany jest w postaci zaszyfrowanej w pliku D1msDrv.ini,
w sekcji wiasnej urzadzenia, pod parametrem Cipherkey. Odczyt klucza z pliku INI
wykonywany jest wytacznie wtedy, gdy w konfiguracji urzadzenia wtgczono odczyt licznika
wywotan oraz gdy klucz GUEK nie jest pusty.

Parametry transmisji

Parametr Znaczenie

Czestos¢ uaktualniania danych Czestos¢ odczytu danych biezgcych z urzadzenia w sekundach.
Warto$¢ 0 oznacza odczyt wytacznie na zadanie.

Maksymalny rozmiar ramki Maksymalny rozmiar ramki odpowiedzi.

Czas oczekiwania na odpowiedz Czas w sekundach, po ktorym rejestrowany jest biad typu ,brak
odpowiedzi".

Liczba retransmisji Liczba prob pobrania danych zakonczonych btedem, po ktérej

zmienne zostaja opatrzone flaga ,btad transmisji".

Czas oczekiwania na potgczenie Czas w sekundach oczekiwania na nawigzanie potaczenia; po jego
uptywie zmienne zostajg opatrzone flaga ,btad transmisji".

Negocjuj PDU okresla, czy wysytaé maksymalny rozmiar ramki, co w czesSci urzadzen
oznacza negocjowanie rozmiaru ramki i ustalenie jej na podstawie wartosci odebranej z
urzadzenia.

Ustawienie tej opcji musi odpowiada¢ mozliwosciom konkretnego urzadzenia i dziata w obie
strony. Dla licznikdw wymagajgcych negocjacji rozmiaru ramki pominiecie tej opcji moze
uniemozliwi¢ nawigzanie asocjacji. Dla urzadzen nieobstugujgcych negocjacji jej wigczenie
moze natomiast powodowac problemy z komunikacjg; w takim przypadku opcje nalezy
wytaczyc.

Nawigzanie potaczenia i pobranie tablicy asocjacji

Aby zainicjowac potaczenie z licznikiem i pobrac tablice asocjacji, w bazie zmiennych nalezy
zdefiniowac zmienng powigzang z utworzonym urzgdzeniem. Wskazane jest uzycie zmiennej
predefiniowanej ConState, przekazujgcej stan potaczenia. Jest to jedna ze zmiennych
predefiniowanych obstugiwanych przez sterownik; petng liste zawiera dokumentacja



systemu TelWin SCADA w rozdziale poswieconym zmiennym predefiniowanym w modutach
komunikacyjnych.

W trybie edycji bazy zmiennych doda¢ nowg zmienng, w polu Zrédto wskaza¢ utworzone
zrodto DLMS, a w oknie definicji nazwy zmiennej ustawi¢ Typ wartosci na
predefiniowana i wybra¢ nazwe ConState.

Definigja zmiennej

Definicja zmiennej  informacie dodatkowe

Nazwa pozyton_con_state 17/32
__poczatek bloku
(Jtsymbol
Opis Stan polaczenia/pobieranie tablicy asociaci oddzielajacy)
Identyfikator  automatyczny przydzial 1O Uprawnienia dziedziczone {*)
Typ wartesci  dowolny O Profil dostepu

(O Uprawnienia indywidualne (=)
Wart. bietaca Archiwizacia Rap.godzinowy Rap.dobowy Rap.miesieczny Rap. okresowy

wartost bieaca

[0 Historia sterowari w zm. predefiniowanej

(0] Nie odtwarzaj wartodci pray starcie serwera

Kasa Pomiar
Zrodlo DimsDrv 5> Nazwaw rodie pozyton_le23%P#ConState Definicja nazwy zmiennej %
Nazwa urzadzenia pozpton_le23 > [ ok ]
Typ wartosci predefiniowana Anuli
Nazwa ConState
Yata
agical Name
Automatycznie przelicza wedhug wspékczynnika a
OK Anulj

Rys. 5. Definicja zmiennej predefiniowanej ConState.

Po zapisaniu bazy zmiennych (ctr1+s) i jej uaktualnieniu (ctrl+U) nawigzanie potaczenia i
pobranie tablicy asocjacji zazwyczaj trwa od jednej do dwdch minut. Przebieg widoczny jest
w oknie rejestracji modutu DImsDrv.

“ Starownik DLMS - DimsDrv - [Rejestracja] - o x

:@ Plik Edyca Widok Konfiguraga Untkownik Ogna Pomog =18
0 |=l%

| Czas Zdarzenie

© 2026-04-02 10:25.20  Poziom rejestracji: bgdy
| @ 2026-04-02 10:25.35 Nawigzana pataczenie 2 kiientem (127.0.0.1)
| @2026-04-02 10:25.35 Rejestracja uzytkownika NOBODY [TelWin: 0] z TelSrv_DEMO (127.0.0.1)
| ©2026-04-02 10:25.38 Nawigzana patgczenie HDLC - Fycze nr 5, adres e:1,1:1,1:0 [SNRM Inif]
| @ 2026-04-02 10:25.38 Nawigzano potgczenie HDLC - Fgcze nr 1, adres c:1.1:6449,1:1 [SNRM Init]
| @ 2026:04-02 10:25.39 Nawigzano potgczenie DLMS - Facze nr 5, adres c:1.E1.1:0 [AARQ Init]
| ©2026-04-02 10:25.39 Nawigzano potgczenie DLMS - Facze nr 1, adres c:1,E6449,1:1 [AARQ Inif]
@ 2026-04-02 10:25.39 Nawigzano patgczenie DLMS z uwierzytelnianiem - tacze nr 5, adres c:1.5:1,1:0 [Authentication]
| @ 2026-04-02 10:25.42 Nawigzana potaczenie HDLC - bgcze nr 1, adres c1,:6449,1:1 [SNRM Init]
| @2026-04-02 10:25.42 Nawigzana patgczenie DLMS - bacze nr 1, adres c:1,:6449,1:1 [AARQ Init]
| @ 2026-04-02 10:25.42 Nawigzana patgczenie DLMS z uwierzytelnianiem - tacze nr 1, adres c:1,1:6449,1:1 [Authentication]
| ©2026-04-02 10:25.49 Biezqca strefa czasowa urzgdzenia: lokalna (-60), zmisna czasu letnijzimowy: wtgczona [od 1.3 02:00:00 - do 1.10 03:00:00), deviation: 60 - Fgcze ar 5,
| @2026-04-02 10:25.57 Biezqca strefa czasowa urzqdzenia: lokalna (-32768), zmiana czasu letnijzimowy: wiyczona [od 25.3 02:00 - do 25.10 02:00), deviation: -60 - tgcze nr 1

| UM [scs

Rys. 6. Okno rejestracji modutu DImsDrv z komunikatami o nawigzaniu pofaczenia.

Weryfikacja: w oknie rejestracji modutu widoczne sg komunikaty o nawigzaniu potgczenia
HDLC (SNRM Init), nawigzaniu pofaczenia DLMS (AARQ Init) oraz, dla urzadzen z



uwierzytelnianiem, o nawigzaniu pofgczenia z uwierzytelnianiem (Authentication), bez
komunikatéw o btedach.

Pobrana tablica asocjacji zapisywana jest jako plik XML w katalogu App\DLMS projektu;
nazwa pliku jest ztozeniem danych identyfikacyjnych urzadzenia i potaczenia. Plik pojawia sie
na liscie rozwijanej pola Plik definicji asocjacji w oknie definicji urzadzenia i nalezy go do
tego urzadzenia przypisac.

Definicja urzadzenia DLMS X
Nazwa urzadzenia pozyton_le23 | oK ]
Kierunek transmisji |1 (lacze_pozyton_le23) (TCP: 192.168.120.61; - Anuluj

Mazewnictwo logiczne @
Adres Klient Nazwa senwera (8

ies klienta 1 E 2nakow ASCII) ABCDEFGH
Adres fizyczny serwera 5449 @ Adres logiczny serwera 1 @

Typ interfejsu | HDLC o |

LU e S I PO200022283_ 00022283 01.03_1_F443 1.x [¥]

Bezpiacasfish ZH1EHTHO_16_1_0.%ml
Spplammddy APADTUS313002563_13002563 V01151 _1_O.xml
T TR POIZ00022289_00022269_01.03_1_6443_1.srol

Rodzaj zabezpieczer
transmisii

Klucze w formacie ASCIl Licznik Pazyton 2

|Aulhenlicati0nE ncryption

Klucz uwierzptelniaizey 1111111111111
GAK [authentication key)

Klucz szpfuiaey GUEK 1111111111111
[block cipher key)

Dedykowany klucz DK

Klucz ghowny KEK

Hasto

Invocation counter
Automatycznie odezytyj @)

K.od obis licznika ramek 004310255

Czestost uaktualniania 120 ¢] Liczba 1

danych E s retransmmisi E

Maksymalny rozmiar ramki 65535 Czas oczekiwania na 180 [5]
vmany E pokgczenie E

Czas oczekiwania na @ - —

odpowiedz 10 (s) Negocki PDU U

Synchronizacia czasu -]

Dopt{szczalna 19Znica g0 E (s)
czasdw

Rys. 7. Lista rozwijana pola ,Plik definicji asocjacji".

Przypisanie pliku asocjacji powoduje, ze listy kodow OBIS w oknie definicji zmiennej
wypetniane sg automatycznie na podstawie zawartosci pliku, wraz z opisami obiektow
podawanymi w nawiasach kwadratowych.

Odczyt danych biezacych

Dla kazdej wielkosci odczytywanej z licznika definiuje sie osobng zmienng. W oknie definicji
nazwy zmiennej nalezy ustawi¢ Typ wartosci na pomiar i wypeic pozostate pola.
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Kod OBIS (Logical Name) wskazuje obiekt DLMS/COSEM, z ktérego odczytywana jest
warto$¢ zmiennej. Przy przypisanym pliku asocjacji kod wybiera sie z listy rozwijanej.

Definicja nazwy Zmiennej X
Mazwa urzadzenia pozyton_le23 ¥ | DK
Typ wartosci poOmiar Anuluj

Kod OBIS profilu |

archiwizacii
K.od OBIS 32.7.0.255 [Ch. 0 L1 Voltage Inst. value
32.7.0.255 [Ch. O L1 Voltage Inst. value
Tiun obiekh 2.7.1.255[Ch. 0L1 Voltage Inst. value Hamonic 1]
o eniEey 2710255 [Ch OL1 Vokage Inst. value Hamonic 10]
2.7.11.255 [Ch. O L1 Valtage Inst. value Harmanic 11]
Atrpbut 2712255 [Ch 0L1 Yoltage Inst. value Harmonic 12)

2.7.124.255 [Ch. 0 L1 Voltage Inst. value Total Harmonic Distortion (T

Automatycznie przel

2.7.13.2585 [Ch. OL1 Voltage Inst.
2.7.14.255 [Ch. 0 L1 Valtage Imst.
2.7.15.255 [Ch 0L1 Yoltage Inst.
27.16.255 [Ch OL1 Voltage Inst.
2.7.17.2585 [Ch. OL1 Voltage Inst.
2.7.18.255 [Ch. 0 L1 Valtage Imst.
2.7.19.255 [Ch OL1 Yoltage Inst.

2.7.22.285
2.7.23.265
2.7.24.255
2.7.25.255
2.7.26.2585
2.7.27.2565

(R
=
@
[
ol
on

Ch. OL1 Yoltage Inst.
2. 7 33. 255 [Ch. OL1 Valtage Inst.
2.7.34 255 [Ch 0L1 Voltage Inst.

2.7.21.255 [Ch. O L1 Yaltage Inst.
Ch 0L1 Yoltage Inst.
Ch 0L1 Yoltage Inst.
Ch. OL1 Yoltage Inst.
Ch. OL1 Valtage Inst.
Ch 0L1 Yoltage Inst.
Ch 0L1 Yoltage Inst.
Ch. OL1 Yoltage Inst.
Ch. OL1 Valtage Inst.
Ch. 0 L1 Yoltage Inst. walue Harmonic 3]
Ch 0L1 Yoltage Inst.
Ch. OL1 Yoltage Inst.

value Harmonic 13]
value Harmonic 14]
walue Harmonic 15]
value Harmonic 16)
value Harmonic 17)
walue Harmonic 18]
walue Harmonic 19]

‘]
3
3
3
3
3
3
3
3
3
3
3
3
32.7.2.255 [Ch. 011 Voltage Inst. walue Hamonic: 2]
g2 7.20.255 [Ch. OL1 Vaoltage Inst.
3
3
3
3
3
3
32.
3
3
3
32.
32
3
3

value Harmonic 20)
value Harmonic 21]
value Harmaonic 22
value Harmonic 23
value Harmonic 24
value Harmonic 25
value Harmaonic 26
value Hammonic 27
value Harmonic 28
value Harmonic 29

value Harmanic 30
value Harmonic 31
value Harmonic 32
walue Harmonic 33]
value Harmonic 34]

Rys. 8. Lista kodow OBIS wypetniona na podstawie pobranej tablicy asocjacji.

Typ obiektu wybiera typ obiektu DLMS/COSEM powigzanego ze zmienng: Association
Logical Name, Clock, Register, Extended Register, Demand Register, Data, Profile Generic
lub Security Setup. Po wybraniu kodu OBIS okno automatycznie ustawia typ obiektu zgodny
ze wskazanym obiektem, a w przypadku niezgodnosci wyswietla ostrzezenie i koryguje
wartosc.

Atrybut okresla indeks atrybutu obiektu, z ktdrego ma zostac¢ pobrana wartos¢. Lista
atrybutéw zalezy od wybranego typu obiektu i jest od$wiezana po jego zmianie.

Automatycznie przeliczaj wedtug wspétczynnika powoduje, ze modut przelicza
warto$¢ wedtug wspotczynnika skalowania dostepnego w urzadzeniu dla danego obiektu, o
ile jest dostepny. Przy opcji wytaczonej zmienna przyjmuje wartos¢ surowg odczytang z
urzadzenia.
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Definicja zmienne]  informacie dodatkowe

Nazwa pozyton_napiecie_|1

Opis Napiecie L1
Idertyfikator 000008

Ty waosci  dowolny

19/32
__pocaatek bioku
) fsymbol
oddzelajacy)
© Uprawnienia dziedziczone (
D) Profil dostepu

_) Uprawnienia indywidualne (]

War.bieiaca Archiwizaca Rap.godznowy Rap.dobowy Rap. miesigezny Rap. okresowy

8 wartosé biezaca

() Historia sterowar w zm. predefiniowanej
Nie odtwarzaj wartosci przy starcie serwera

Wasa Pomiar
Definicja nazwy zmiennej 53
rédlo DimsDrv > Narwawirode Pozvlon_le23%M#1.0.32.7.0.255 >>
Nazwa uizadzenia pozyton_le23 oK
Typ wartosci pormiar Anhi
Kod DBIS profiu
aichiwizac
Kod OBIS 1.0.327.0.255 [Ch L1 Vokage Inet. vakse]
Typ obiektu Regster
Atrybut Value
przsliczal wedhug i ]
oK Anukg
Rys. 9. Definicja zmiennej pomiarowej dla obiektu klasy Register.
Definicja zmienne]  Informacie dodatkowe
Nazwa pozyton_eegar 13/32
__ poczatek bloku
([ {symbal
Opis oddzelzjacy)
Identyfikator 000021 © Uprawnienia dzisdziczone ()
Typ wartosci | dowalny 4 O Profil dostgpu
O Uprawnienia indywiduaine ()
Woan.biezaca Archiwizacia Rap. godzinowy HRap.dobowy Rap.miesieczny Fap. okresowy
18 wartosc biezaca
() Historia sterowar w zm. predefiniowanej
() Nie odtwarzaj wartosci przy starcie serwera
Hlasa Fomiar v
Definicja nazwy zmiennej X
Zsdlo DimsDrv > MNazwaw irode pozyton_e23%MeD 0.1.0.0.255% >>
Nazwa urzadzenia pozpton_le23 > 0K
Typ warlodci pomiar v A
Kad OBIS profils | ]
archiwizaci
Kod OBIS |001.00.255 ]
Tup obiekiu [ Clock |
Arpbt Time ~]
Automatycznie preslicza) wedhug wspétezpnrika @
oK Anuly

Rys. 10. Definicja zmiennej dla obiektu klasy Clock, atrybut Time.

Weryfikacja: po zapisaniu (Ctrl1+s) i uaktualnieniu bazy zmiennych (ctr1+U) w pogladzie
bazy (menu Widok — Poglad bazy, skrét ctr1+R) zmienna przyjmuje wartos¢
odpowiadajgcg mierzonej wielkosci lub parametrowi licznika, ze statusem wartosci biezgcej

~Warto$¢ z pomiaru".

Przy interpretacji odczytanych wartosci nalezy uwzglednic¢ sposdb, w jaki modut przekazuje
wybrane typy atrybutéw. Dla atrybutu bedgcego strukturg wartosci poszczegdlnych
indekséw przekazywane sg do zmiennej jako tekst, w ktérym rozdzielone sg znakiem
$rednika. Dla atrybutu przechowujgcego obiekt czasu przekazywana jest surowa wartos¢
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czasu jako czas UNIX, bez dodatkowych pdl przesuniecia, flag i statusow pochodzacych z
obiektu czasu. W zaleznosci od urzadzenia moze to byc¢ czas UTC albo czas lokalny licznika,
co nalezy uwzgledni¢ przy poréwnywaniu odczytanej wartosci z czasem systemowym.

Odczyt danych archiwalnych

Odczyt danych historycznych wymaga wskazania profilu archiwizacji, czyli obiektu klasy
Profile Generic, w ktérym urzadzenie rejestruje dang wielkosc.

W oknie definicji zmiennej, oprocz pél opisanych powyzej, nalezy wypetnic¢ pole Kod OBIS
profilu archiwizacji. Zdefiniowanie profilu umozliwia pobranie nie tylko biezacej wartosci
zmiennej, ale takze danych historycznych, jesli w wybranym profilu znajduje sie obiekt
odpowiadajgcy zmiennej (w capture objects). Wybor profilu moze ograniczac liste
dostepnych kodéw OBIS zmiennej do obiektdéw znajdujacych sie w capture objects danego
profilu.

Pole Typ obiektu odnosi sie do klasy obiektu wskazanego przez Kod OBIS zmiennej, a nie
do klasy profilu archiwizacji. Dla zmiennej odczytujacej rejestr pozostaje ono ustawione na
Register, mimo ze wskazany profil jest obiektem klasy Profile Generic.

Przyktadowa konfiguracja zmiennej danych archiwalnych dla licznika Pozyton LE-23:

Parametr Wartos¢

Typ wartosci pomiar

Kod OBIS profilu archiwizacji 1.0.99.1.0.255
Kod OBIS 1.0.1.8.0.255
Typ obiektu Register
Atrybut Value
Automatycznie przeliczaj wedtug zaznaczone
wspdtczynnika

Nastepnie w oknie definicji zmiennej nalezy przej$¢ na zaktadke Archiwizacja, zaznaczyc
opcje zdalna i przyciskiem >> przy polu profilu otworzy¢ konfiguracje profilu archiwizacji.

W konfiguracji profilu archiwizacji mozna wykorzystac ustawienia domysine, z zaznaczong
opcja uaktualnienia po otrzymaniu danych biezacych. Interwat miedzy rekordami
archiwalnymi jest parametrem wewnetrznym licznika i nie zalezy od ustawien po stronie
systemu TelWin SCADA.

Po zapisaniu (Ctrl+S) i uaktualnieniu bazy zmiennych (Ctrl+U) dane historyczne beda
pobierac sie zgodnie z definicjg profilu zdalnej archiwizacji. W celu uzupetnienia danych
historycznych nalezy wymusic¢ uzupetnienie danych archiwalnych w TelSrv, klikajgc prawym
przyciskiem myszy na zdefiniowanej zmiennej w oknie pogladu bazy i wybierajac
Aktualizacja — Dane archiwalne, a nastepnie wskazujac tryb odpowiadajacy potrzebnemu
zakresowi pobieranych danych. Przebieg pobierania widoczny jest w oknie rejestracji modutu
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TelSrv (menu Log — Okno rejestraciji, skrét Ctrl+L). Zakonczenie pobierania sygnalizowane
jest komunikatem ,,Zdalne wartosci archiwalne pobrane" wraz z nazwg zmiennej.

Weryfikacja: po wybraniu na zmiennej Wartos¢ — Poglad danych (skrét A1t+H) i
wskazaniu typu archiwalne widoczne sg rekordy historyczne ze znacznikami czasu
pochodzgcymi z licznika, ze statusem ,Wartos¢ z pomiaru”, w interwatach odpowiadajacych
wewnetrznemu interwatowi probkowania urzadzenia.

Synchronizacja czasu

Opcja Synchronizacja czasu w oknie definicji urzagdzenia okresla, czy synchronizowaé czas
urzadzenia z czasem systemowym komputera, na ktérym dziata modut DImsDrv.

Dopuszczalna roznica czasow okresla maksymalng dopuszczalng rdznice czasu
urzadzenia i czasu systemowego w sekundach. W przypadku przekroczenia tej wartosci
wykonywana jest préba synchronizaciji.

Definicja urzadzenia DLMS x
Mazwa urzadzenia pozytan_le23 oK ]
Kiemunek transmisji 1 [lacze_pozyton) (TCP: 192.168.120.61:4001 - AL

M azewnictwo logiczhe

Adres klient MNazwa senvera [8

es klienta 1 B ks B EIN ABCDEFGH

Adres fizpczny serwera 5443 @ Adres logiczry senwera 1 g
Typ interfejsu HOLC w

Flik. definicii asociacii | POZ00022289_00022289_01.03_1_F449_1.xml w

Bezpieczefshuo

Typ uaierzytelniania High - GMALC e
Rodza) zabezpieczen LuthenticationE nomption ~
transmmizl

Klucze w formacie ASCH Licznik Pozpton

Klucz uwierzptelnisiacy 1111111111111
GAE, [authentication key)

Rlucz szpfruigey GLUEK 1111111111111
[block cipher key)

Dedykowany klucz DK

Klucz ghawny KEK ilstatslatatatatatatatatatatata]

Hasto

Invocation counter
Automatyczhie odczytu

Fiod ahis licznika ramek. 0.0.431.0.255

Czestosc uaktualniania 120 3] Liczba 1

daryich —@ [ retranzmizi —@

b akzprnaliy rozmiar ramki BB53A Czas oczekiwania na 100 =[5
ST —EI pokaczenie —EI

Czas oczekiwania na . —

odpowieds 10 E [5] Megocjuj FOU _J

Synchronizacia czasu

DopL{szczaIna 192nica & EI i)
czasdw e

Rys. 11. Opcje synchronizacji czasu w oknie definicji urzadzenia, z przypisanym plikiem definicji asocjacji.
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Synchronizacja czasu moze zosta¢ wykonana za pomoca:

— wywotania metody Adjust to preset time i potwierdzenia ustawionego czasu metoda
Preset adjusting time,

— wywotania metody shift time, przesuwajgcej czas o zadang liczbe sekund; metoda
ograniczona jest do wartosci MAX_SHORT, czyli 32767 sekund (okoto 9 godzin),

— bezposredniego sterowania wartoscig czasu na obiekcie zegara.

Modut sprawdza, ktéra metoda jest obstugiwana przez urzadzenie, i wykonuje
synchronizacje za jej pomoca. Dla urzadzen Pozyton synchronizacja poprzedzona jest
wykonaniem polecenia ustawienia rejestru polecen, a samo ustawienie czasu realizowane
jest bezposrednim sterowaniem wartoscig czasu na obiekcie zegara.

Czestos¢ sprawdzania zgodnosci zegardw konfiguruje sie w pliku b1msDrv.ini, w sekcji
[Konfiguracja], parametrem Czestosc synchronizacji czasu (warto$¢ w sekundach;
domyslinie 3600). Parametr okresla, jak czesto modut sprawdza, czy synchronizacja jest
potrzebna; jego zmiana wymaga ponownego uruchomienia modutu DImsDrv.

Przeprowadzenie synchronizacji wymaga posiadania przez sesje uprawnien zapisu do
licznika. Czes$¢ producentdéw, zgodnie z przyjeta polityka, nie udostepnia mozliwosci
uzyskania takich uprawnien, co uniemozliwia korzystanie z tej funkcji.

Weryfikacja: po wykryciu rozbieznosci przekraczajgcej ustawiony prég w oknie rejestracji
modutu DImsDrv pojawia sie komunikat o rozsynchronizowaniu czasu urzadzenia wraz z
wielkoscig roznicy, a po wykonaniu korekty komunikat o pomysinym zakonczeniu
synchronizacji.

Diagnostyka

W przypadku probleméw wymagajgcych analizy przebiegu komunikacji mozna wigczy¢
dodatkowe logowanie diagnostyczne, wpisujac w pliku D1msDrv.ini, w sekcji [Log],
parametr Diagnostyka=DLMS. Obstugiwany jest rdwniez wariant Diagnostyka=ALL, Wigczajgcy
wszystkie logi diagnostyczne. Jesli parametr jest pusty lub nie zawiera zadnej z tych
wartosci, diagnostyczny log DLMS nie jest tworzony.

Log zapisywany jest do osobnego pliku w katalogu logow.
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