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Specyfikacja
e Profile AS4: ENTSOG 3.6, ENTSOG 4.0, BDEW
e Wzorce komunikacji (MEP) AS4:
o Inicjowanie i odpowiadanie: One-Way/Push, Two-Way/Push-Pull
o Tylko inicjowanie: One-Way/Pull i Two-Way/Sync
e Algorytmy AS4:
o Funkcje skrétu dla podpisu (hash): sha256, sha384, sha512
o Podpis cyfrowy:
= certyfikat RSA: rsa-sha256, rsa-sha384, rsa-sha512
= certyfikat ECC: ecdsa-sha256, ecdsa-sha384, ecdsa-sha512
= certyfikat Ed25519: eddsa-ed25519
o Szyfrowanie danych:
= aesl128-cbc, aes192-cbc, aes256-cbc
= a3esl28-gcm, aesl192-gcm, aes256-gcm
o Szyfrowanie klucza:
= [transport klucza] certyfikat RSA: rsa-oaep-mgflp, rsa-oaep
e MGF: mgflshal, mgflsha256, mgflsha384, mgflsha512
e Funkcje skrotu (hash): shal, sha256, sha384, sha512
= [uzgadnianie klucza] certyfikat ECC: ECDH-ES, certyfikat X25519: x25519
e KDF: ConcatKDF, hkdf
o KW: kw-aes128, kw-aes192, kw-aes256
e HMAC: shal, sha256, sha384, sha512
o Kompresja: gzip
e [ReplyPattern]: Response (synchronicznosc), Callback (asynchronicznosc)

e [SecurityTokenReference]: BinarySecurityToken X509v3, BinarySecurityToken X509PKIPathv1,
IssuerAndSerialNumber, SubjectKeyldentifier

e [ebCore Agreement Update]: tak, dla certyfikatéw
e Wiele zaftacznikéw w komunikacie: tak

e Jeden [P-Mode] dla obu kierunkéw (gdy obaj partnerzy uzywajg tego samego certyfikatu do
podpisu i szyfrowania): tak
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e Walidacja certyfikatéw: OCSP/CRL (opcjonalnie)

e Certyfikat TLS serwera i klienta: tak (opcjonalnie)

e Architektura: Microsoft Windows Server, IIS, .NET Framework 4.8, HTTPS, TLS 1.2 i 1.3
e Baza danych: SQLite, Oracle

e Interakcja z programem: przegladarka internetowa dla uzytkownikéw, ustuga sieciowa (web
service) dla programéw zewnetrznych

e Integracja z Microsoft Defender: tak (opcjonalnie)

e Jezyk interfejsu uzytkownika: polski, angielski
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Wprowadzenie

Oprogramowanie TelCOMM jest narzedziem umozliwiajacym wymiane dokumentéw typu B2B za
pomoca protokotu AS4.

Protokdt AS4 (Applicability Statement 4) to standard opisujacy bezpieczne i niezawodne przesytanie
plikdbw przez publiczng sie¢ Internet. Protokot ten bazuje na powszechnie znanych i sprawdzonych
rozwigzaniach, takich jak protokoty HTTP, TLS, SOAP oraz ustugach sieciowych (web service).
Reprezentuje otwarty standard wymiany danych typu B2B opisany w specyfikacji OASIS ebMS 3.0.
Elementami odpowiedzialnymi za bezpieczenstwo i wiarygodnos$¢ przesytanych danych sg podpisy
cyfrowe oraz mechanizmy szyfrujace (WS-security).

Architektura

Oprogramowanie TelCOMM jest rozwigzaniem adresowanym dla srodowiska MS Windows Server,
bazujacym na podsystemie IIS oraz .NET Framework w wersji co najmniej 4.8. Program moze by¢
udostepniany jedynie poprzez protokét HTTPS, a wersja uzywanego protokotu TLS podczas
wysytania komunikatéw to 1.2 lub 1.3. Korzysta on z wbudowanej bazy danych SQLite lub ma
mozliwo$¢ korzystania z bazy danych Oracle. Program sktada sie z trzech komponentéw:

e interfejsu webowego dostepnego przez przegladarke internetowg, umozliwiajacego
konfiguracje i interaktywng wymiane dokumentow,

e ustugi sieciowej /WebServices/Gateway.asmx umozliwiajacej wymiane dokumentow z
poziomu programu zewnetrznego,

e ustugi sieciowej /MSH.asmx/Receive umozliwiajgcej odbior dokumentdw od partnerow.

Interfejs webowy

Pierwszym ekranem w TelCOMM jest ekran logowania. W programie istnieje nieusuwalny
uzytkownik, dla ktérego poczatkowy login i hasto to ,admin”. Klikniecie w ikone TelCOMM w lewym
goérnym rogu programu spowoduje wyswietlenie numeru wersji.

TelCOMM

Hasto

Zaloguj

Rysunek 1. Ekran logowania
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Po zalogowaniu pojawia sie gtdwny ekran ,Wyslij”.

Wyslij
AS4 Push
[P-Mode] Nazwa: Test3.6 CIEDD) v 9
[AgreementRef]. http://entsog.eu/communication/agreements/EIC1/EIC2/1
[From/Partyld]:  EIC1 (Partner1)
[To/Partyld] EIC2 (Partner2)
[Address] https://localhost:44326/MSH.asmx/Receive
O Wyslij wiadomos¢ testows @
[EDIGASDocumentType] Brak v +
[Conversationid] Opcjonalnie

Dokumenty & Wybierz pliki
Wyslij

Rysunek 2. Pierwszy ekran po zalogowaniu

U gory ekranu znajduje sie pasek nawigacyjny wspélny dla ekrandw po zalogowaniu. Po ikonie
programu znajduje sie hipertagcze do ekranu ,Wyslij” oraz ,Pobierz”, a nastepnie do pozostatych
ekrandéw systemu. Na koncu znajduje sie nazwa zalogowanego uzytkownika wraz z opcjq
wylogowania. Pasek ten rdézni sie w zaleznosci od tego czy zalogowany uzytkownik jest
administratorem. Zwykty uzytkownik ma dostep do ekrandéw ,Wyslij”, ,Pobierz”, ,Odebrane” i
~Wystane”. Ponizej zrzut ekranu paska nawigacyjnego dla zwyktego uzytkownika.

Rysunek 3. Pasek nawigacyjny zwykiego uzytkownika

Ekran , Wyslij”
Stuzy do wysytania plikédw za pomocg wzorca komunikacji One-Way/Push. Polega on na wystaniu
wiadomosci od jednego partnera do drugiego. W celu wystania komunikatu AS4 nalezy:

e wybra¢ wczesniej zdefiniowany [P-Mode] ([Processing mode]), w ktérym zawarte sg

ustawienia dotyczgce potaczenia komunikacyjnego miedzy partnerami,

e w polu ,Dokumenty” wybrac plik lub pliki, ktére majq zosta¢ wystane.
Klikniecie przycisku ,Wyslij” inicjuje komunikacje - dokumenty zostaja wystane zgodnie z
protokotem komunikacyjnym AS4. W przypadku braku btedéw wystania wiadomosci pojawia sie kod
powodzenia HTTP. W zaleznosci od ustawienn w konfiguracji potaczenia miedzy partnerami, moze
nastgpi¢ réwniez analiza odpowiedzi od odbiorcy pod katem niezaprzeczalnosci odbioru (Non
Repudiation of Receipt) lub potwierdzenia odbioru (Reception Awareness), gdy odpowiedz
przesytana jest synchronicznie (Response) — mozliwe jest réwniez asynchroniczne odebranie

odpowiedzi w osobnym komunikacie (Callback).
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Wyslij
AS4 Push
[P-Mode] Nazwa: Test3.s CIEED v Q)
[AgreementRef]. http-//entsog eu/communication/agreements/EIC1/EIC2/1
[From/Partyld]:  EIC1 (Partner1)
[To/Partyld] EIC2 (Partner2)
[Address] https://localhost: 44326/MSH.asmx/Receive
() Wyslij wiadomos¢ testowg @
[EDIGASDocumentType] Brak v +
[Conversationld] Opcjonalnie

Dokumenty & Wybierz pliki

wyslij

@ Kod powodzenia HTTP
@ Niezaprzeczalnos¢ odbioru

Rysunek 4. Ekran ,,Wyslij”- po analizie odpowiedzi

W przypadku otrzymania w odpowiedzi btedéw komunikacji AS4 zostang one wyswietlone na dole
ekranu i zapisane w celu pdzniejszego podgladu na ekranie ,Logi”.

Przydatnymi opcjami ekranu wysytania sa:

mozliwo$¢ wystania wiadomosci z testowymi parametrami komunikacji AS4 w celu
przetestowania potaczenia miedzy partnerami — nalezy zaznaczy¢ opcje ,Wyslij wiadomosc
testowq”,

w sytuacji wysytania wielu plikédw, mozliwo$¢ wystania ich pojedynczo w osobnych
wiadomosciach - opcja pojawi sie po wybraniu wiecej niz jednego pliku.

W przypadku wiaczenia w konfiguracji programu opcji ,Wysytanie dokumentéw Edig@s”
dodatkowymi wariantami dla profilu AS4 ENTSOG bedzie:

mozliwos$¢ wypetnienia pola [EDIGASDocumentType] lub pobrania go z zataczonych plikéw
Edig@s - opcja ,Pobierz z zatgczonych dokumentéw” w rozwijanej liscie,

kryjace sie pod przyciskiem ,+” dodatkowe pola ,Identyfikator transakcji” i ,Opis
transakcji” stuzace do opisania wystanych nominacji jako pojedynczej transakcji
zawierajacej jeden lub wiele plikéw. Umozliwia to opcjonalne grupowanie nominacji na
ekranie ,Edig@s”.

W przypadku wysytania plikéw niebedacych dokumentami Edig@s w polu [EDIGASDocumentType]

nalezy

zostawi¢ opcje ,Brak”. Przyktad ekranu w trybie ,Wysytanie dokumentéw Edig@s”

przedstawia ponizszy rysunek.
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Wyslij
AS4 Push
[P-Mode] Nazwa: Test3.6 CIED Vo9,
[AgreementRef]. http://entsog.eu/communication/agreements/EIC1/EIC2/1
[From/Partyld].  EIC1 (Partner1)
[To/Partyld]: EIC2 (Partner2)
[Address] https-//localhost-44326/MSH asmx/Receive
O Wyélij wiadomosé testowa @
[EDIGASDocumentType] 01G (NOMINT) v +
[Conversationld] Opcjonalnie

Dokumenty & Wybierz pliki [} %
Wysli

Rysunek 5. Ekran ,,Wyslij” w trybie "Wysylanie dokumentow Edig@s"

Ekran ,,Pobierz”
Stuzy do pobierania danych od partnera z uzyciem wzorca komunikacji Two-Way/Push-Pull,
Two-Way/Sync lub One-Way/Pull. Two-Way/Push-Pull sktada sie z dwdéch etapéw: wysylany
jest dokument z zadaniem okreslajacym jakie dane partner ma udostepnié, a w drugim etapie dane
te sq w sposob automatyczny pobierane. Two-Way/Sync wykonuje to samo ale w jednym etapie
tzn. dane sg od razu zwracane w odpowiedzi pierwszego zadania. One-Way/Pull obejmuje tylko
drugi etap - utworzenie zadania Pull i dodanie go do puli zadan realizowanych automatycznie. W
celu pobrania danych AS4 nalezy:
e wybra¢ wczesniej zdefiniowany [P-Mode] ([Processing mode]), w ktéorym zawarte sg
ustawienia dotyczace potaczenia komunikacyjnego miedzy partnerami,
¢ w polu ,Dokumenty” wybra¢ plik lub pliki zawierajace zgdanie o udostepnienie konkretnych
danych. Struktura pliku jest ustalana miedzy partnerami.

Pobierz
AS4 Pull/Sync
[P-Mode] Nazwa: TestPushPull €25 v |9
[AgreementRef]: TestAgreementPushPull
[From/Partyld]:  Partyld1
[To/Partyld] Partyld2
[Address] https://localhost 44326/MSH asmx/Receive
[ Wyslij wiadomos¢ testowg @
[ One-Way/Pull
[Conversationld] Opcjonalnie

Dokumenty &= Wybierz pliki

Wyslij

Rysunek 6. Ekran ,,Pobierz”
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Klikniecie przycisku ,Wyslij” inicjuje pierwszg faze komunikacji — plik z zadaniem zostaje wystany
zgodnie z protokotem komunikacyjnym AS4 oraz nastepuje analiza odpowiedzi od odbiorcy.

Pobierz
AS4 Pull/Sync
[P-Mode] Nazwa: TestPushPull €25 v |9
[AgreementRef]. TestAgreementPushPull
[From/Partyld]:  Partyld1
[To/Partyld] Partyld2
[Address]: https://localhost: 44326/MSH.asmx/Receive
[ Wyélij wiadomos¢ testowa @
(I One-Way/Pull
[Conversationld] Opcjonalnie

Dokumenty & Wybierz pliki

wylij

@ Kod powodzenia HTTP
@ Niezaprzeczalnos¢ odbioru

Rysunek 7. Ekran ,Pobierz”- po analizie odpowiedzi

W przypadku otrzymania w odpowiedzi btedéw komunikacji AS4 zostang one wyswietlone na dole
ekranu pobierania i zapisane w celu pdzniejszego podgladu na ekranie ,Logi”.

Gdy bedzie zaznaczona opcja ,One-Way/Pull” wykonane zostanie tylko pobranie danych bez
uprzedniego wystania zadania. Wtedy nie ma mozliwosci dodania dokumentéw.

Dodatkowga opcjg ekranu pobierania jest, w przypadku wysytania wielu zadan, mozliwo$¢ wystania
ich pojedynczo w osobnych wiadomosciach - opcja pojawi sie po wybraniu wiecej niz jednego pliku.

Ekran ,,Odebrane”

Ekran ,Odebrane” spetnia role skrzynki odbiorczej programu. Dla kazdej odebranej wiadomosci
istnieje mozliwo$¢ nadania jej statusu przeczytanej/nieprzeczytanej - funkcjonalnos$¢ ta ma przede
wszystkim znaczenie przy korzystaniu z programu przez funkcje ustugi sieciowej (web service),
gdzie pobierane sg wszystkie nieprzeczytane pozycje. Mozna réwniez oznaczy¢ wszystkie pozycje
jako przeczytane za pomoca przycisku na goérze ekranu.

Odebrane

Oznacz wszystkie jako przeczytane

Lp. Przeczytano |[Me . i ) 2 L . |[EDIGASDocum | [MEP]
1 13.10202523:30:02 'c894d4. . : Parinert : : 101G (NOMINT) Push CIESD >
2 113102025 232159 {Bf22c74 : Partyld1  Senvice Pul @&D >
3 113102025 231032 :29077fc. : : : nttps i/ ¢ ‘Push x
4 113.10.2025 23:04:06 - __ AD6 ‘Push GCIED >
5 06.05.202221:32:34 : : .. TEST . -Push CIED x
6  06.05.2022 16:51:31 ... ADG 101G (NOMINT) ‘Push CIELD x
7 06.05.2022 16.47.49 .. A0B 016 (NoMINT)  Push D .4
8  106.05.2022 16:45:52 : : .. TEST ! Push CIE2D r.
9 104052022 195330 ‘cchide  Senvice Pul €D >
1 LK

=]

104052022 182520 :d36c9D. . ADG ‘Push GO

Q@
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Rysunek 8. Ekran ,,Odebrane”

W obrebie programu uzyto zestawu ikonek Eb N Eb?(', ktére odpowiednio stuzg do dodawania,
podgladu szczegdtow, edycji i usuwania danego elementu. Aby wyswietli¢ przestane pliki w danym
komunikacie AS4 nalezy przejs¢ do szczegdtow komunikatu. Mozna rowniez przetgczac sie miedzy
pozycjami bezposrednio na ekranie szczegotdw korzystajac z hipertaczy ,Nowsza” i ,Starsza”.

Szczegoty

Odebrane

Data 06.05.2022 16:47:49
Przeczytano
[Messageld] f4be61fc791d48a7885cdad34ac6a742@TelCOMM
[AgreementRef]  TestAgreement
[From/Partyld]  EIC1 (Partner1)
[From/Role]  ZSH
[To/Partyld]  EIC2 (Partner2)
[To/Rele]  ZSO
[Service] A06
[Action]  http://docs.oasis-open.org/ebxml-msg/as4/200902/action
[EDIGASDocumentType]  01G (NOMINT)
[MEP]  Push

Powr6t Nowsza Starsza

nomint.xml H Q§
Rysunek 9. Ekran ,,Odebrane” - szczegéty komunikatu

Na ekranie ,,Odebrane” istnieje rowniez opcja usuniecia wiadomosci. Klikniecie przycisku powoduje
wyswietlenie ekranu usuwania danego komunikatu i dopiero na nim nalezy potwierdzi¢ jej
usuniecie przyciskiem ,Usun definitywnie”, aby odpowiedni wpis z bazy danych zostat trwale
usuniety. Taka procedura usuwania, polegajaca na potwierdzeniu na osobnym ekranie, jest
stosowana w obrebie catego programu.

Usuwanie

Odebrane

Data 06.05.2022 16:47:49

Przeczytano
[Messageld]  f4be61fc791d48a7885cdad34acta742@TelCOMM
[AgreementRef]  TestAgreement
[From/Partyld]  EIC1 (Partner1)
[From/Role]  ZSH
[To/Partyld]  EIC2 (Partner2)
[To/Role] 7SO
[Service] A06
[Action]  httpy//docs.oasis-open.org/ebxml-msg/as4/200902/action
[EDIGASDocumentType]  01G (NOMINT)
[MEP]  Push

Usun definitywnie

Powrdt
Rysunek 10. Ekran ,Odebrane” - usuwanie wiadomosci

Ekran ,Wystane”
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Ekran ,Wystane” wyswietla wszystkie komunikaty, ktére zostaty wystane, a jego struktura jest
analogiczna do ekranu ,Odebrane”, z tg rdznica, ze zamiast opcji nadania statusu wiadomosci
przeczytanej/nieprzeczytanej znajdujq sie informacje dotyczace wyniku analizy odpowiedzi od
odbiorcy, opisane wczesniej. Rowniez w przypadku wystania wiadomosci z btedami pojawia sie
nieco zmodyfikowana ikona podgladu szczegétéw wiadomosci widoczna na ponizszym rysunku.

. |Pot... |Niez... s [EDIGASDocum. ..
1 13.10.20252330:02 €B94d4.. |Pariner! ZSH  Parner2 ZSO  hiipfle... | !
2 13.10.20252321:59 8f22c74. Partyldl Rolel  Parlyld2 Role2  TestAgr.. Service Pul €D
3 131020252310:32 ’ 129077fc.. DVGW1  http:iid.. DVGW2 httpr//id. . httpsii_ hitpsif_ ‘Push
4 13.102025230406 | 1dr943... |Parner! ZSH  Parner2 ZSO  htpfle.. A6 | iPush GIED
5 06.05202221:32:34 64830 Partner hitpr/id. Partner? hitp/id TestAgr_. TEST push CIEZD
6  06.05.20221651:31 | b6b420.. Partner! ZSH  Parner2 ZSO  [TesiAgr.. AO6  |01G (NOMINT) ‘Push CIEED
7 06.05202216:47:49 f4be6if . Parinert ZSH  Parner? 7SO TestAgr.. ADG 016 (NOMINT) Push CIETD
8 06.05.2022164552 | \albdbe... |Parinerl hitpid... Pariner2 hilpiid... TesiAgr... TEST iPush GIED
9 04052022 19:53:30 cchide . Partyldi Rolel  Paryld2 Role2  TestAgr.. Service Pul €D
10 04.05.202218:2520 |d36c9b... (Pariner! ZSH  Parner2 ZSO | TesiAgr... AOG iPush GIED

Rysunek 11. Ekran ,,Wystane”

Ekran ,Edig@s”

Ekran ,Edig@s” dostepny jest tylko przy zaznaczonej opcji ,Wysytanie dokumentéw Edig@s” w
konfiguracji programu. Pozwala on przeglada¢ wystane oraz odebrane dokumenty Edig@s na
zasadzie parowania. Funkcja parowania pozwala powigza¢ dokument NOMINT z ACKNOW i NOMRES
oraz REQEST z REQRES w sposéb, jaki przedstawiono na ponizszym rysunku. Dokumenty
odpowiedzi wyroznione sg kolorem w zaleznosci od tego czy majq status zatwierdzenia (kolor
zielony) czy odrzucenia (czerwony). Dokumenty mozna posortowac¢ wedtug informacji zawartych w
pliku (Identyfikator i nr Umowy). Przyciski ,Godzinowo”, ,Dobowo” i ,Transakcyjnie” pozwalajq
pogrupowac¢ dokumenty wg. godziny, daty lub wedtug ,Identyfikatora” i ,,Opisu Transakcji” (jezeli
podano podczas wystania). Przycisk ,Rozwin wszystkie” pozwala pokaza¢ na ekranie wszystkie
dokumenty, natomiast ,Zwif wszystkie” ukrywa dokumenty, dajac mozliwos¢ wyswietlenia
dokumentéw tylko z wybranej grupy. Domysinie nie wszystkie kolumny sg widoczne na ekranie -
opcja ,Pokaz/ukryj kolumny” pozwala na zarzadzanie widocznoscig kolumn. Klikniecie w przycisk

i pozwala zapisaé¢ dokument na komputerze, przycisk “* pozwala podejrze¢ zawarto$é pliku w

karcie przegladarki, a przycisk 7 to hipertacze do ekranu szczegotow wiadomosci, w ktdrej zostat
przestany dany dokument.
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Przegladarka Edig@s

Godzinowo = Dobowo  Transakcyjnie Rozwiri wszystkie  Zwiri wszystkie Pokaz/ukryj kalumny

= | Identyfikator = |Umowa = | Data odpowiedzi Nazwa pliku odpowiedzi = | Identyfikator odpowiedzi
EINOM20251014. xml (' |l -
13102025 12:47:49 | NOM20251014_ .. 113102025 14:13:05  nomres (&' |d NOMRES
13.10.2025 12:47:49  NOM20251014_ .. 13.10.2025 12:49:07  acknow (' |l ©a ACKNOW!
ENOM20251014 xml (& b ©4 0
13102025 12:47:49 | NOM20251014_ o 113102025 14:13:05  nomres (&' |d NOMRES
13.10.2025 12:47:49  NOM20251014_ 13.10.2025 12:49:10  acknow (' |l s ACKNOW!
ENOM20251014. xml (& b “
13.10.2025 12:47:49  NOM20251014_ - 13.10.202514:11:38  nomres (' kd “% NOMRES!
13102025 12:47:49 | NOM20251014_ - 113102025 12:49:04  acknow (' | 4 ACKNOW:
BEINOM20251013 ol Y b ©a
13.10.2025 12:42:51  NOM20251013_ - - 13.10.2025 13:14:17  Nomres (' |l “e NOMRES!
13102025 12:42:51 | NOM20251013_ - - 113102025 13:07:16  Acknow (&' | “4 ACKNOW:
BINOM20251013 ol (| L
13102025 12:42:40 | NOM20251013_ 113102025 13:2510  nomres (&' | NOMRES
13.10.2025 12:42:40 NOM20251013_ 13.10.2025 12:43:59  acknow (' |l ©a ACKNOW!
Bnomres xmi (£ fd
13102025 1217:17 | NOM20251013_ - 113.10.2025 13:16:53 - xml_ NOMRES!
=8 1
13.10.2025 12:16:48 113102025 12117:17  nomres.xmi (2 | b NOMRESH
EINOM20251013, Lxml \
| 1910205121532 NOMAOZS03 S G 13102025124454 Acktow(Fuu . ACKNOWRS
EINOM20251013, xnl (& b ©4
13.10.2025 12:14:08  NOM20251013_ - 13.10.202512:14:58  acknow (' |l ©a ACKNOW:
£13.10.2025 godz.11
EINOM20251013,
13.10 2025 11:53°35 113102025 12:07:55  nomres (' |d NOMRES! -

1 do 10,000 z Wigcej Strona 1 z Wiegcej -

Rysunek 12. Ekran ,,Edig@s”

Ekran ,Logi"”

Kolejne ekrany dostepne sg jedynie dla administratora. Ekran ,Logi” zawiera btedy komunikacji
AS4 oraz wybrane informacje na temat dziatan uzytkownikéw. Dwukrotne klikniecie w kolumnie
LTres¢” pozwala wyswietli¢ petng tre$¢ komunikatu.
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LOgI Komunikaty

1 14.10.2025 17:10:43 [admin, Config/index]: Modyfikacja konfiguracji: {"Edigas"true,"CertsValidation"false,"DebugMode'true,"SaveTestiMessages™ true,"DeleteOlder"false "Del... -+

2 1410202517.0524  [admin, WebExceplion]: Serwer zdalny zwroch biad: (400) Zie zadanie. StackTrace: w Syslem. Net HilpWebRequest. GelResponse() w TelCOMM.Models A

3 14.10.2025 17:05:24  [-, LocalizeException]: Brak klucza prywatnego w certyfikacie podpisu. StackTrace: w TelCOMM.Models SoapSecurity. Sign(XDocument soap, XElement sig
4 4.10.2025 17:05:24 [, LocalizeException]: Nie udato sie odszyfrowac klucza. ([AgreementRef]: htip:/entsog.eu/communication/agreements/EIC1/EIC2/2, [SenderPartyld]: EIC1
5 14.10.2025 17:05:24  [-, LocalizeException]: Brak klucza prywatnego w certyfikacie szyfrowania. StackTrace: w TelCOMM.Models. SoapSecurity DecryptiKey() w TelCOMM.Model

6 4.10.2025 15:02:119 [admin, Config/index]: Modyfikacja konfiguracji: {"Edigas"false,"CerisValidation"-false,"DebugMode" rue "Save TesiMessages"true,"DeleteOlder* false,"Del
7 13.10.2025 23:42:01 [admin. Sent/Delete]: Usunigcie wiadomosci wystanej: {"Date""2022-05-06T16:46:28 8358141+02:00" "Messageld" "bada38ef2239497fa8d2aa6292a2ff18. .
8 3.10.2025 23:41:58 [admin, Sent/Delete]: Usuniecie wiadomosci wysianej: {"Date"."2022-05-06T16:50:08.8776206+02:00","Messageld":"26c69748cf074877a75be9a8f5a09471
9 13.10.2025 23:41:55 [admin, Sent/Delete]: Usunigcie wiadomosci wystanej: {"Date""2022-05-06T17:36:10.5742656+02:00","Messageld":"dfade8dcf7d24d4597a043ee6ccob514
10 113.10.202523:31:24 [, WebExceplion]: Serwer zdalny Zwrdci biad: (400) Zhe Zadanie. StackTrace: w System.Net Hilp\WebRequest. GelResponse() w TelCOMM.Models AS4.Pu

11 13102025 23:3123  []: Zadanie Pull zakonczylo dziatanie niepowodzeniem. (Data: 13.10.2025 23:21:59, [SenderPartyld]: Partyld1, [ReceiverPartyld]: Partyld2, [MPC]: http:/lo
12 113.10.2025 23:31:23 [-. LocalizeException]: Sprawdzenie podpisu wiadomosci dato wynik negatywny. ([AgreementRef]: -, [SenderPartyld]: Partyld2, [ReceiverPartyld]: Partyld1

113.10.202523:31:23 [, CompareReceivedCerts_BinarySecurityToken]: Niezgodnos¢ certyfikatu podpisu przestanego w wiadomosci ze skonfigurowanym w [P-Mode]. ([Agreem. .
14 13102025 23:30:24  [- WebException] Serwer zdalny zwrocit biad: (400) Zte zadanie. StackTrace: w System Net HitpWebRequest GetResponse() w TelCOMM . Models AS4.Pu
3.10.2025 23:30:23 [, LocalizeException]: Sprawdzenie podpisu wiadomosci dato wynik negatywny. ([AgreementRef]: -, [SenderPartyld]: Partyld2, [ReceiverPartyld]: Partyld1
16 13.10.202523:30:23  [-, CompareReceivedCerts_BinarySecurityToken]: Niezgodnosé certyfikatu podpisu przestanego w wiadomosci ze skonfigurowanym w [P-Mode]. ([Agreem
113.10.202523:29.23 [, WebException]: Serwer zdalny zwrock biad: (400) Zie zadanie. StackTrace: w System.Net HiipWebRequest GetResponse() w TelCOMM.Models. AS4.Pu
18 13.10.202523:29:23  [- LocalizeException]: Sprawdzenie pedpisu wiadomosci dato wynik negatywny. ([AgreementRef]: -, [SenderPartyld]: Partyld2, [ReceiverPartyld]: Partyld1

3.10.2025 23:29:23 [, CompareReceivedCerts_BinarySecurity Token]: Niezgodnosc certyfikatu podpisu przestanego w wiadomosci ze skonfigurowanym w [P-Mode]. ([Agreem...
20 13.10.202523:29°04  [- WebException]: Serwer zdalny zwrocit biad: (400) Zke zadanie. StackTrace: w System Net HitpWebRequest GetResponse() w TelCOMM.Models AS4.Pu
21 13 10.2025 23:26:54  [-, LocalizeException]: Sprawdzenie podpisu wiademosci dao wynik negatywny. ([AgreementRef]: -, [SenderPartyld]: Partyld2, [ReceiverPartyld]: Partyld1
22 1310.20252327:23 [ WebException]: Serwer zdalny zwrocit biad: (400) Zke zadanie. StackTrace: w System Net HitpWebRequest GetResponse() w TelCOMM.Models AS4.Pu
3.10.2025 23:27:23 [, LocalizeException]: Sprawdzenie podpisu wiadomosci dato wynik negatywny. ([AgreementRef]: -, [SenderPartyld]: Partyld2, [ReceiverPartyld]: Partyld1
24 1310.20252327:23  [-, CompareReceivedCerts_BinarySecurityToken]: Niezgodnosé certyfikatu podpisu przestanego w wiadomosci ze skonfigurowanym w [P-Mode]. ([Agreem
3.10.2025 23.26:25 [2dmin, Received/MarkAllAsRead]. Oznaczenie 5 wiadomosci odebranych jako przeczytane: Data: 06.05.2022 16:51:31, [Messageld]: b6b42bad52f443b2a
26 13.10.20252326:23  [- WebException]: Senwer zdalny zwrocit biad: (400) Zke zadanie. StackTrace: w System Net HitpWebRequest GetResponse() w TelCOMM.Models AS4.Pu
27 13 10.2025 23:26:23  [-, LocalizeException]: Sprawdzenie podpisu wiademosci daio wynik negatywny. ([AgreementRef]: -, [SenderPartyld]: Partyld2, [ReceiverPartyld]: Partyld1

8 13 10 2025 23 2623 [-_ComnareReceivedCerts BinarvSecuritvTokenl” Niezaodnosé cerfvfikatu nodnisu przestanenn w wiadomosci ze skonfiourowanvm w [P-Model (TAareem

-

Rysunek 13. Ekran , Logi”

Z ekranu ,Logi” mozna przejs¢ na dodatkowy ekran ,Komunikaty”, na ktorym istnieje mozliwos¢
podejrzenia catych zadan i odpowiedzi HTTP, ktore byly wysytane i odbierane przez program. Ekran
stuzy szczegdtowej analizie surowych komunikatéw AS4.
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Komunikaty
1 114.10.202517.05:44  sent_17-0544-23.1 [] O e
2 14.10.2025 17:05:44 received_17-05-44-29 txt H &} .
3 14 10.2025 17:05:44 receivedFilesBase6d 17-05-44-24.1xt H A ]
4 14.10.2025 17:05:38 sent_17-05-38-76.txt H A
5] 14 10.2025 17:05:38 received_17-05-38-83.xt H &
6 14.10.2025 17:05:38 receivedFilesBase64_17-05-38-77 xt H A
7 14 10.2025 17:05:24 testMessage2 xml H A
8 14.10.2025 17:05:24 sent_17-05-17-87 txt H A
9 14 10.2025 17:05:24 received_17-05-24-70.txt H &
10 14.10.2025 17:05:17 receivedFilesBase64_17-05-17-87 txt H A
1 14 10.2025 17:05:06 sent_17-05-05-81.txt H A
12 14.10.2025 17:05:06 received_17-05-05-97 txt H &}
13 14 10.2025 17:05:05 receivedFilesBase64_17-05-05-86.1xt H A
14 13.10.2025 23:31:23 sentPullRequest_23-31-23-82 txt H A
15 13 10.2025 23:31:23 receivedPullRequest_23-31-23-90.txt H A
16 13.10.2025 23:30:23 sentPullRequest_23-30-23-80.txt H A
17 13 10.2025 23:30:23 receivedPullRequest_23-30-23-69.1xt H A
18 13 10.2025 23:30:02 sent_23-30-02-16.txt H A
19 13.10.2025 23:30:02 received_23-30-02-22 txt H o)
20 13 10.2025 23:30:02 receivedFilesBase64 _23-30-02-16.1xt H A
al 13.10.2025 23:29:23 sentPullRequest_23-29-23-79 txt H A
22 13 10.2025 23:29:23 receivedPullRequest_23-29-23-88.1xt H A
23 13.10.2025 23:29:04 sentPullRequest_23-28-23-78 txt H A
24 13 10.2025 23:29.04 receivedPullRequest_23-29-04-33.1xt H A
25 13.10.2025 23:27:23 sentPullRequest_23-27-23-77 ixt H A
26 13 10.2025 23:27:23 receivedPullRequest_23-27-23-85.1xt H A
27 13.10.2025 23:26:23 sentPullRequest_23-26-23-76 txt H A
8 113102025 232623 receivedPullRequest 23-26-23-85 tet L] O iv

Rysunek 14. Ekran ,,Komunikaty”

Ekran ,Partnerzy”

Na ekranie ,Konfiguracja->Partnerzy” istnieje mozliwos¢ powigzania wartosci [Partyld] z przyjazna
nazwg, ktéra bedzie wyswietlana na ekranach programu zamiast identyfikatora partnera. W
komunikacji Edig@s dla AS4 identyfikatorem tym jest kod EIC.

Dane partneréw

@

[Partyld] Nazwa
EICT Partnert O, [ X

EIC2 Partner2 O, (G X
Rysunek 15. Ekran ,Partnerzy”

Ekran ,,[P-Modes]”

Ekran ,Konfiguracja->[P-Modes]” ([Processing modes]) stuzy definiowaniu wszystkich informacji
zwigzanych z potaczeniem miedzy partnerami komunikacji. Dane te sg S$cisle zwigzane z
protokotem AS4 i jest to kluczowy ekran konfiguracyjny systemu. [P-Modes] podzielone sg na trzy
grupy: PUSH - dotyczy wysytania, PULL i SYNC - dotycza pobierania. Istnieje mozliwos¢ przejscia
na ekran [P-Modes] wytaczonych z uzycia klikajac przycisk Dezaktywowane ([P-Mode] na ekranie
usuwania mozna trwale usung¢ z bazy danych lub jedynie dezaktywowaé, zostawiajgac sobie
ewentualng mozliwoscig pdzniejszego przywrdcenia do aktywnych).
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Vooaipy

[P-Modes] ([Processing modes])

L Dezaktywowane

Responder.Party] [Responder.Role]

Test3.6 4] ZsH Eic2 250 ADS EIIJ K L' ) —p
CED tip//entsog.eufcommunication/agreements/EICH/EIC2/1
Testd 0 EC Z5H EIC2 750 A06 G X &=
= ttps/fentsog.eu/communication;

Ic2 EIC Z5H ADE ["J ?( L"w
B httpy/entsog.eu/communication,
TestBdew DVGW1 sv3.0fnsfc  DVGW2 hitp://docs.oasis-open.org/ebxmi-msg/ebms/v3.0/ns/cor  hitpsy/wvav.bdew.de/as4/communication/s EIIJ K L' ) =p

£/200704/responder vices/MP

rg/ebxml-msg/ebms/v3.0/ns/cor i ew.de/as4/communication/s EI‘J K [' ) =p

httpsi//www.bdew.dea:

PULL

TestPushPul 1 Partyld1 Role1 Partyld2 Role2 Service G‘l K @ =
oS TestAgreementPushPull

SYNC
TestSync Partyld1 Role1 Partyld2 Role2 Service 1 G“ x [‘ ) =
o Testhgreementyne

Rysunek 16. Ekran ,,[P-Modes]”

Jedng z informacji zawartych w [P-Mode] sg certyfikaty partneréw komunikacji. Importowanie
certyfikatu odbywa sie na ekranie tworzenia i edycji [P-Mode]. Moze sie ono odby¢ na dwa
sposoby: poprzez podanie przyjaznej nazwy lub czesci pola podmiot certyfikatu zainstalowanego w
magazynie certyfikatdbw Windows albo ewentualnie poprzez wczytanie pliku certyfikatu wraz z
podaniem hasta do pliku, skutkujgcego zapisem w bazie danych programu. [P-Mode] odzwierciedla
komunikacje w jednym kierunku, dlatego jesli komunikacja ma przebiega¢ w obydwu kierunkach
nalezatoby zdefiniowa¢ dwa [P-Mode], jednak gdy uzywany jest ten sam certyfikat przez partneréw
do podpisu i szyfrowania, wystarczy zdefiniowa¢ [P-Mode] w jednym kierunku. W przypadku
definiowania [P-Mode] w obu kierunkach w [P-Mode] stuzacym do wysytania certyfikat podpisu
musi posiada¢ klucz prywatny, po to aby mozna byto nim podpisa¢ wysytang wiadomos$¢, natomiast
w [P-Mode] stuzacym do odbierania klucz prywatny musi by¢ zawarty w certyfikacie szyfrowania,
aby odszyfrowa¢ wiadomos$¢ odebrang. Stad konieczno$¢ podania hasta podczas wczytywania,
poniewaz plik certyfikatu posiadajacy klucz prywatny zostaje zabezpieczony hastem. W przypadku
definiowania jednego [P-Mode] dla obu kierunkéw lepszym rozwigzaniem bedzie zdefiniowanie [P-
Mode] wysytajacego.

Na ekranie tworzenia nowego [P-Mode] niektére wartosci sgq odgoérnie ustalone w oparciu o
dokumentacje protokotu i nie mozna ich zmieni¢, dla wielu pozostatych pojawiajg sie wartosci
domyslne, rowniez w zaleznosci od wybranego u gory profilu AS4, ktére mogg zosta¢ zmienione na
inne. Waznym polem jest [Agreement], ktdérego wartos$¢ staje sie identyfikatorem umowy w
komunikacji miedzy partnerami. Pola [MEP] i [MEPBinding] stuzg okresleniu wzorca komunikacji, w
polach [Initiator.Party] i [Responder.Party] nalezy podac identyfikator partnera - w komunikacji
Edig@s jest nim kod EIC, a [Protocol.Address] odpowiada adresowi URL na jaki wysytane sq
dokumenty.

Jest réwniez kilka pdl dodatkowych, niezawartych w dokumentacji, jak np. Nazwa czy Certyfikat
TLS serwera badz klienta. Nazwa oprécz tego, ze pozwala na tatwiejszg identyfikacje danego [P-
Mode] na ekranach programu, jest uzywana podczas wysytania wiadomosci przez ustuge sieciowg
(web service). Wczytanie certyfikatu TLS serwera nie jest wymagane, poniewaz domyslnie podczas
wysytania certyfikat znajdujacy sie po stronie serwera jest sprawdzany czy jest prawidtowy (ma to
miejsce gdy adres URL odbiorcy rozpoczyna sie od ,https://”, a nie ,http://"). Mozna go wczytaé
gdy jedyna walidacje jaka chcemy wykona¢ to sprawdzenie czy certyfikat po stronie serwera jest
identyczny co wczytany (mamy wtedy silniejszg weryfikacje, ale nie ma sprawdzenia czy certyfikat
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jest prawidtowy, czyli np. czy nie wygast). Zataczenie certyfikatu TLS klienta przyda sie w
niestandardowym przypadku gdy partner wymaga walidacji klienta.

Nowy

[P-Mode]

Nazwa*

[1o]

[Agreement]

[MEP]

[MEPBinding]

[Initiator.Party]

[Initiator.Party@type]

[Initiator.Role]

[Responder.Party]

[Responder.Party@type]

[Responder.Role]

[Protocol. Address]*

| SV ENTSOG 3.6 BDEW ‘ Wszystka v
Opcjonalnie
Opcjonalnie
http://entsog.eu/communication/agreements/EIC_Party_A/EIC_Party_B/version
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/oneWay v
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/push v

EIC

http://www.entsoe.eu/eic-codes/eic-party-codes-x

http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/initiator

EIC

http://www.entsoe.eu/eic-codes/eic-party-codes-x

http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/responder

https://

Rysunek 17. Cze$¢ ekranu tworzenia nowego [P-Mode]

Utworz

Na ekranie szczegdtow istnieje mozliwos¢ podgladu witasciwosci [P-Mode], w tym takze podgladu
certyfikatéw podpisu, szyfrowania i TLS.
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Szczegoty
[P-Mode]
Nazwa
[Agreement]
[MEP
[MEPBinding
[Initiator.Party

[Initiator.Party@type;
[Initiator.Role!
[Responder.Party|
[Responder.Party@type!
[Responder.Role
[Protocol. Address|
[Protocol. SOAPVersion
[BusinessInfo.Service

[BusinessInfo.Action

[Businessinfo.MPC;
[Errorhandling.Report.AsResponse
[Errorhandling.Report.ProcessErrorNotifyConsumer;
[Errorhandling.Report.DeliveryFailuresNotifyProducer,
[Security.WSSVersion

[Security.X509.5ign
[Security.X509.Signature.Certificate
[Security.X509.Signature.HashFunction
[Security.X509.Signature.Algorithm)
[Security.X509.Encryption.Encrypt
[Security.X509.Encryption.Certificate!

|
1
I
1
1
1
1
1
1
1
)
1
[Businessinfo.Service@type]
)
1
1
1
1
I
I
1
I
)
|
1
[Security.X509.Encryption.Algorithm]

[Security.X509.Encryption.MinimalStrength
YP 9

[Security.PModeAuthorise;
[Security.SendReceipt,
[Security.SendReceipt.NonRepudiation
Security.SendReceipt.ReplyPattern

¥ pL.Reply
[PayloadService.CompressionType
[ReceptionAwareness!

)
1
|
I
I
1
1
[ReceptionAwareness.Retry]
[ReceptionAwareness.Retry.Parameters]
[ReceptionAwareness.DuplicateDetection]
[Signature\SecurityTokenReference]
[EncryptedKey\SecurityTokenReference]
[(Receipt)Signature\SecurityTokenReference]
Maksymalny czas wysylania [ms]

Wersja TLS

Powrét

Test3.c ELD

http://entsog.eu/communication/agreements/EIC1/EIC2/1

http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/oneWay
http://docs.casis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/push
EIC1

http://www.entsoe.eu/eic-codes/eic-party-codes-x

ZSH

EIC2

http://www.entsoe.eu/eic-codes/eic-party-codes-x

ZS0

https://localhost:44326/MSH.asmx/Receive

1.2

ADB

http://edigas.org/service
http://docs.oasis-open.org/ebxml-msg/as4/200902/action
http://docs.casis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/defaulttMPC

111

[N
http://www.w3.0rg/2001/04/xmlenc#sha256
http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256

QO

[Key transport] http://www.w3.0rg/2009/xmlenc1#rsa-oaep

[Key mask generation] http://www.w3.0rg/2009/xmlenc11#mgf1sha256
[Key digest] http://www.w3.0rg/2001/04/xmlenc#sha256

[Content encryption] http://www.w3.0rg/2009/xmlenc11#aes128-gcm
128

Response
application/gzip

MaxRetries=2,Period=60000
BinarySecurityToken X509v3
BinarySecurityToken X509v3

BinarySecurityToken X509v3
100000

@

Rysunek 18. Ekran szczeg6téw [P-Mode]

Zawartos¢ okna ,Podglad certyfikatu” przedstawia certyfikat z kluczem publicznym w standardzie
X.509 kodowany metodg Base64 wraz z wyrdznionymi informacjami (szczegéty na ponizszym
rysunku). W przypadku wigczonej w konfiguracji programu opcji ,Walidacja certyfikatow”, pojawia
sie dodatkowa informacja, jesli walidacja certyfikatu zakoriczyta sie wynikiem negatywnym. Wiasne
certyfikaty nalezy przekaza¢ partnerowi komunikacji bez klucza prywatnego (!) w postaci tekstowej
(zawarto$¢ okna) lub pliku (.cer, .pem), aby korzystajac z zawartego w certyfikacie klucza

publicznego mdgt on:

o zweryfikowac podpis wystanej do niego wiadomosci,
e zaszyfrowaé wysytang przez niego do nas wiadomosc.
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Podglad certyfikatu podpisu X

MIIE6DCCASCgAWIBAGITawAAAALWKesGg/x/ 1gAAAAAAAIANBGkghkiGIWOBAQSFADAWMRgWFgYKCZImiZPyLGQBGRYIVEVMLYNURVIXFDASBgNVBAMTCTRFTCTTVEVSLUNB
MB4XDTE2MDUxMDEZNTUON10XDTE3MDUxMDEOMDUON1owcDELMAKGA1TUEBhMCUEWxFTATBgNVBAQTDFdpZWxrb3BvbHNrYTESMBAGA1UEBxMJU3VjaHkgTGFzMREwWD
wYDVQQKEwhURUwtU1RFUJELMAKGA1UECXMCSVQxXFJAUBgNVBAMMDSoudGVs LXNOZXIucGwwggEiMAOGCSqGSIb3DQEBAQUAA4IBDWAWGGEKACIBAQDII3mMX2X0eShmy
/TORpKIHxIxExlomleYGm3Ea73/H4AN3bpZhR6pk4Xw13Egj90wEczRUYgEBbmGnPC+siQmPupvoASwMCK4yaK +suOB/gTIUzed78pubfun0icB4j3HNO10cRsmTOM+DOLIq8A00
KmpvTTXIA3poQmulwKoMaunGB7gHxb2ZnYfM1wkarzRCxteQrmAQBb1owKop8vDYhGuGqGLIpilysUZHXNeCkGybwMVdirp4KEQ1WDs1q2SsQSyGIP/BXFq+mXIht4EQBzLI+3G
qm78)6szY+dIPO/NAVIVIoVAIoYYkLuOi+IK3ikprws3VTHIRpN Dv5pP/AgMBAAGjgg GSMIIBITAOBgNVHQSBASBEBAMCBPAWEWYDVROIBAWWCGYIKwYBBQUHAWEWeAYJKoZlhve
NAQkPBGswaTAOBggqhkiGIwODAGICAIAWDgYIKoZIhveNAWQCAGCAMASGCWCGSAFIAWQBK]ALBglghkgBZQMEASOWCWYJYIZIAWUDBAECMASGCWCGSAFIAWQBBTAHBgUrD
gMCBzAKBggqhkiGIwODBzAdBgNVHQAEFgQUHZYY7cEtN2ej2voW73BKQyqz2zkwHwWYDVROjBBgwFo AUGpGYzel5siXofgBIQNUUieHDTO8wWTwYDVROfBEQWR]BEOEKGQIY + Zmls
ZTovLy8vQVMOdGVzdFNSYjEUVEVMLYNURVIUbGYjYWwvQ2VydEVucm9sbCIURUwWU1RFUIT DQSSjcmwwdQYIKwYBBQUHAQEEaTBnMGUGCCsGAQUFBZAChIImawxIOigvLy9B
UzROZXNOUTJWMSSURUwtU1RFUISsb2 NhbCIDZXJORWS5yb2xsLOFTNHRIc3RTUIYXLIRFTCITVEVSLmMxvY2FsX1RFTC1TVEVSLUNBLmNyd DAMBgNVHRMBAFBEAJAAMADGCSqGS
1b3DQEBCWUAA4IBAQCkumzHTHMWmW 1i/9Xgk4vWGgJHzgLInortUbKEzHISg3AOKCS/F3st2//jvE3Zk 1E/61Ze DoPkjp AUMB2KAPKNWIcDtjzHZEPYV2PrQgwhxwf/cgeWCowdV
OwYABMBCIFIBHfFBKXIED+73Ar9PtOKTUyh7LvNRpM + Ggre/hX 1f¥vegAbOeshWdq5Atvo SWHWwwRWCPP1B3FaigX7LmfMk3SKyalckMdKINEpKOZReYNPmMLT TwrYck8FHAZVTKX
pkilGsSgTYO82gUxLIilcDbqSGVv+0JKcpetNVRazL2v5ycVrLiziBZXy TQSbCMka//UfgMMImBStdZgfw4zGInn----- END CERTIFICATE-----

Lokalizacja: Baza danych

Klucz prywatny: Tak

Data wygasnigcia: 10.05.2017 16:05:47

Numer seryjny (hex): 6b00000002d629cb0683fc7fd6000000000002

Numer seryjny (dec): 23861797362575050167045698891390051033217236994

Odcisk palca (sha-1): 3e8f9b557a3f8643e897374da98232e913d9dbbd

Identyfikator klucza podmiotu: 1d9618edc12d3767a3dafa16ef704a432ab3db39

Podmiot: CN=".tel-ster.pl, OU=IT, O=TEL-STER, L=Suchy Las, S=Wielkopolska, C=PL

Przyjazna nazwa: (brak) -

Zamknij

Rysunek 19. Podglad przykiadowego certyfikatu podpisu na ekranie szczeg6téw [P-Mode]

W przypadku edycji [P-Mode] zmiana certyfikatu jest mozliwa po zaznaczeniu pola wyboru
~Wczytaj” przy polu certyfikatu. Dzieki temu podczas edycji mozna zachowac¢ wczeéniej wczytane
certyfikaty lub zmieni¢ dowolny z nich.
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[Security.X509.Sign]
[Security.X509.Signature.Certificate] @

Magazyn A~

Przyjazna nazwa lub czesc pola podmiot

Konto komputera v
Plik Y
[Security.X509.Signature. HashFunction]* http://www.w3.0rg/2001/04/xmlenc#sha256 v
[Security.X509.Signature.Algorithm]* http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256 ~
[Security.X509.Encryption.Encrypt]
[Security.X509.Encryption.Certificate] ® o
Magazyn ~
Plik ~
& Wybierz pliki

Hasto

Zapisz
Rysunek 20. Czes¢ ekranu edycji [P-Mode]

Edycja certyfikatdow w istniejagcym [P-Mode] nie jest preferowanym rozwigzaniem - zalecane jest
stworzy¢ nowg wersje dla danego [P-Mode]. Na ogdlnym ekranie jak i na ekranie szczegotdow
istnieje taka mozliwos$¢ jako jedna z opcji dla [P-Mode] - pojawia sie wtedy ekran tworzenia nowej
wersji [P-Mode] z wypetnionymi polami aktualnymi wartosciami. Korzystanie z takiego podejscia
powoduje, ze w komunikacji nadal bedzie uzywany aktualny [P-Mode], do czasu gdy partner
przestanie uzywac danej konfiguracji — wtedy nastapi jego dezaktywowanie oraz automatyczne
przetaczenie sie na korzystanie z nowego [P-Mode] (wiecej w rozdziale Automatyczna aktualizacja
certyfikatéw). Na obu wyzej wspomnianych ekranach istnieje rdwniez mozliwo$¢ wyeksportowania
[P-Mode] do XML. Usung¢ [P-Mode] mozna definitywnie lub jedynie dezaktywowac tj. [P-Mode]
przestaje by¢ uzywane w programie, ale pozostaje dostepne na ekranie dezaktywowanych [P-
Modes], z opcja ewentualnego przywrocenia do dziatania.

Ekran ,Uzytkownicy”

Ekran ,Konfiguracja->Uzytkownicy” stuzy do =zarzadzania uzytkownikami. Uzytkownik moze
otrzymac uprawnienia zwykte lub administratora. W programie istnieje nieusuwalny uzytkownik
-admin”, ktérego poczatkowe hasto, rowniez ,admin”, nalezy zmieni¢ na ekranie edycji
uzytkownika po pierwszym logowaniu (login ewentualnie tez).
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Zarzadzanie uzytkownikami

©

Login Administrator

. R 1
admin \_.;-% Eb
5 1 4
user k"i% Eb x

Rysunek 21. Ekran ,,Uzytkownicy”

Ekran ,Baza danych”
Na ekranie ,Konfiguracja-> Baza danych” istnieje mozliwo$¢ wyboru systemu bazy danych SQLite
lub Oracle i konfiguracji potaczenia do bazy w przypadku wyboru systemu Oracle.

System bazy danych Oracle v

Konfiguracja potaczenia do bazy Oracle

[Protocol] tep

[Host] 192.168.120.118

[Port] 1521
[Service_Name] xe
Login Opcjonalnie
Haslo Opcjonalnie
Powtérz haslo Opcjonalnie
Zapisz

Rysunek 22. Ekran ,,Baza danych”

Ekran ,,Opcje”
Ekran ,Konfiguracja->Opcje” posiada pogrupowane w sekcje nastepujace opcje:
¢ ,Wysylanie dokumentéw Edig@s” — w przypadku wybrania tej opcji pojawig sie na pasku
nawigacyjnym zaktadka ,Edig@s”, a na ekranie wysytania wiadomosci elementy zwigzane z
komunikacjg Edig@s.
e ,Tryb debugowania (zapisywanie komunikatu na dysku)” - program posiada mozliwos¢
pracy w trybie debugowania, ktéry sprowadza sie do zapisywania catych zadan i odpowiedzi
HTTP wystanych i odebranych w folderze Debug (przechowywane sg komunikaty z
ostatnich 100 dni, a w programie podejrzec je mozna na ekranie ,Komunikaty”).
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e ,Zapisywanie wiadomosci testowych do bazy” - opcja pozwala okresli¢ czy wiadomosci
testowe majgq by¢ zapisywane w bazie danych i tym samym widoczne na ekranach
~Odebrane” i ,Wystane”.

e ,Walidacja certyfikatow” - sprawdzanie poprawnosci uzywanych w programie certyfikatow
(rowniez OCSP/CRL, dlatego wymagane jest potaczenie z serwerem urzedu certyfikacji) i w
przypadku nieprawidtowosci blokowanie komunikatu,

e ,Ochrona antymalware” - skanowanie plikdw wysytanych oraz odbieranych za pomocg
Microsoft Defender i w przypadku pozytywnego wyniku zwrécenie btedu komunikacji

o Jezyk” - mozliwos¢ ustawienia jezyka polskiego lub angielskiego w interfejsie uzytkownika.

e ,Autoczyszczenie bazy” - opcja ta odpowiada za automatyczne usuwanie z bazy danych
starszych wiadomosci i wpisdw w logu w oparciu o wartos¢ z pola ,Usuwaj wiadomosci i logi
starsze niz [liczba dni]”. Operacja jest wykonywana raz na dobe (dlatego odtwarzanie puli
powinno by¢ ustawione nie czesciej niz co 24 godziny).

e ,Okres miedzy zadaniami pobrania [ms]” — parametr ten jak i nastepny dotycza pobierania
plikdw Pull - okresla ile czasu ma uptyna¢ do nastepnej préby pobrania.

e ,Maksymalna liczba zgdan pobrania” - liczba wskazuje programowi ile razy po wystaniu
zadania ma probowac pobrac plik od partnera.

e ,Sciezka do pliku dll” - parametr ten jak i nastepny dotyczg HSM (Hardware Security
Module), czyli zabezpieczenia polegajacego na przechowywaniu certyfikatow (a w
szczegdlnosci kluczy prywatnych) na osobnym dedykowanym urzadzeniu sprzetowym -
$ciezka do biblioteki udostepniajacej metody komunikacji z HSM.

e ,Pin uzytkownika” - uwierzytelnienie w HSM.

Opcje ogdlne

Wysylanie dokumentow Edig@s

Tryb debugowania (zapisywanie
komunikatu na dysku)

Zapisywanie wiadomosci testowych do
bazy

Walidacja certyfikatow ue
Ochrona antymalware

Jezyk Systemowy ~

Zarzadzanie danymi

Autoczyszczenie bazy oe
Usuwaj wiadomosci i logi starsze niz 100
[liczba dni]
[Pull]
Okres miedzy zadaniami pobrania [ms] 60000
Maksymalna liczba zadan pobrania 10 @

Rysunek 23. Ekran ,,Opcje”
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Automatyczna aktualizacja certyfikatéw

Funkcjonalno$¢ ta ma na celu zautomatyzowanie procesu aktualizacji certyfikatow podpisu i
szyfrowania u partneréw komunikacji, ktéry wynika z ograniczonej waznosci certyfikatow. Aby
mozna z niej skorzysta¢ oprogramowanie po obu stronach komunikacji musi wspieraé to
rozwigzanie. Program TelCOMM przyjmuje zadania aktualizacji certyfikatow od partneréw, gdy chcg
oni poinformowac¢ o aktualizacji swojego certyfikatu. Jesli chodzi o ten kierunek aktualizacji nie sg
wymagane zadne dziatania ze strony uzytkownika - wszystkie potrzebne operacje wykonywane sg
w sposéb automatyczny, a ich wynik odnotowany w logu (podczas przetaczenia na nowy certyfikat
pojawi sie wpis z btedem dotyczacy odbioru, a nastepnie informacja o zakonczeniu uzywania
dotychczasowego [P-Mode]). Sytuacja ma sie inaczej gdy aktualizacji wymaga certyfikat po stronie
TelCOMM. Nalezy wtedy dla [P-Mode], w ktérym wystepuje dany certyfikat, doda¢ nie nowy [P-
Mode], a nowa wersje dla danego [P-Mode] z nowym certyfikatem. Jesli [P-Mode] posiadajgcych
zmieniany certyfikat jest wiecej, nalezy zaznaczy¢ przy dodawaniu nowego certyfikatu opcje
»aktualizacja dla wszystkich [P-Mode]” - wtedy dla odpowiednich [P-Mode] zostanie rowniez
utworzona nowa wersja z nowym certyfikatem. Przy selekcji odpowiednich [P-Mode] brany jest pod
uwage jedynie certyfikat tego samego rodzaju np. podpisu, dlatego jesli certyfikat, ktéry ma zostac
zmieniony jest uzywany takze jako np. szyfrowania w [P-Mode] w kierunku odwrotnym, przy
definiowaniu [P-Mode] w obu kierunkach, to rowniez nalezy dla tego [P-Mode] doda¢ nowa wersje i
skorzystac z opcji ,aktualizacja dla wszystkich [P-Mode]”. Teoretycznie w nowej wersji [P-Mode]
powinna pojawic¢ sie nowa wartos¢ dla [AgreementRef], ale jest dopuszczone zachowanie aktualnej
wartosci, chociaz wigze sie z tym ograniczenie. Na ekranie wysyfania (lub pobierania) dla kazdej
nowej wersji [P-Mode] (pod warunkiem, ze w nowej wersji jest nowa warto$¢ [AgreementRef])
pojawi sie opcja ,Wyslij zadanie aktualizacji certyfikatu”, ktora nalezy zaznaczy¢ i wystac
komunikat.

Wyslij
AS4 Push
[P-Mode] Nazwa: Test3.6 CIED hd
[AgreementRef]. http://entsog.eu/communication/agreements/EIC1/EIC2/3
[From/Partyld]:  EIC1 (Partner1)
[To/Partyld]: EIC2 (Partner2)
[Address] https-//localhost 44326/MSH asmx/Receive
) Wyélij wiadomosé testowa @
Wyslij zadanie aktualizagji certyfikatow @
[EDIGASDocumentType] Brak v +
[Conversationld] Opcjonalnie

Dokumenty & Wybierz pliki

Wslij

Rysunek 24. Ekran ,,Wyslij” — zadanie aktualizacji certyfikatu

Wystanie zadania aktualizacji certyfikatu jest specjalnym komunikatem AS4, ale dziatajgcym na
tych samych zasadach co pozostate komunikaty AS4. Po wystaniu reszta procesu polegajgca na
dezaktywowaniu aktualnej wersji [P-Mode] i aktywowaniu nowej odbywa sie automatycznie w
momencie gdy partner zaktualizuje konfiguracje po swojej stronie, a szczegdty tej operacji zostang
odnotowane w logu (podczas przeftaczenia na nowy certyfikat pojawi sie wpis z btedem dotyczacy
wystania, a nastepnie informacja o zakofczeniu uzywania dotychczasowego [P-Mode]).
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W przypadku gdy chcemy od razu rozpocza¢ korzystanie z nowej wersji [P-Mode] nalezy na gérze
ekranu szczego6tdw dla nowej wersji [P-Mode] dezaktywowac poprzednig wersje. Wtedy dla danego
[P-Mode] bedzie uzywany od tego momentu nowy certyfikat.

Szczegoty

[P-Mode]

Poprzednia wersja

Nazwa

[Agreement]

[MEP]

[MEPBinding]

[Initiator.Party]

[Initiator.Party@type]

[Initiator.Role]

[Responder.Party]
[Responder.Party@type]
[Responder.Role]

[Protocol. Address]
[Protocol.SOAPVersion]
[Businessinfo.Service]
[Businessinfo.Service@type]
[Businessinfo.Action]
[Businessinfo.MPC]
[Errorhandling.Report.AsResponse]
[Errorhandling.Report.ProcessErrorNotifyConsumer]
[Errorhandling.Report.DeliveryFailuresNotifyProducer]
[Security.WSSVersion]
[Security.X509.Sign]
[Security.X509.Signature.Certificate]
[Security.X509.Signature.HashFunction]
[Security.X509.Signature.Algorithm]
[Security.X509.Encryption.Encrypt]
[Security.X509.Encryption.Certificate]
[Security.X509.Encryption.Algorithm]

VX
Test3.c CIEDD

http://entsog.eu/communication/agreements/EIC1/EIC2/3
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/oneWay
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/push

EIC1

http://www.entsoe.eu/eic-codes/eic-party-codes-x

ZSH

EIC2

http://www.entsoe.eu/eic-codes/eic-party-codes-x

750

https://localhost:44326/MSH.asmx/Receive

1.2

A0B

http://edigas.org/service
http://docs.oasis-open.org/ebxml-msg/as4/200902/action
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/defaultMPC

111

(-1}
http://www.w3.0rg/2001/04/xmlenc#sha256
http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256

©q
[Key transport] http://www.w3.0rg/2009/xmlenc11#rsa-oaep

[Key mask generation] http://www.w3.0rg/2009/xmlenc11#mgf1sha256
[Key digest] http://www.w3.0rg/2001/04/xmlenc#sha256

Rysunek 25. Ekran szczeg6iow [P-Mode] - dezaktywowanie poprzedniej wersji
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Interfejs do wspolpracy z programem zewnetrznym

Program TelCOMM moze spetnia¢ zadanie bramki do komunikacji B2B, przez ktdrg inny program
moze automatycznie wysyta¢ i odbiera¢ wiadomosci za pomoca protokotu AS4, poniewaz
udostepnia dedykowane metody w ustudze sieciowej /WebServices/Gateway.asmx. Aby moc
korzysta¢ z tych metod nalezy najpierw zalogowac sie w programie TelCOMM. Mozna to uczynié
korzystajac z metod HTTP:

a) /Login/LogOnExternal - metoda typu POST stuzgca do logowania programu zewnetrznego
w TelCOMM. Login i hasto nalezy przekaza¢ w parametrach ,login” i ,password”. W
przypadku poprawnego zalogowania w odpowiedzi HTTP umieszczone zostang ciastka
(cookie), ktére nalezy zataczy¢ do zadania HTTP adresowanego do metody z ustugi
sieciowej Gateway.asmx,

b) /Login/LogOffExternal - metoda typu GET wylogowujaca program zewnetrzny z TelCOMM.
lub bezposrednio w ustudze sieciowej Gateway.asmx, za pomoca analogicznych metod:

a) LogOn

b) LogOff

Sposéb drugi jest preferowany.

W ustudze sieciowej Gateway.asmx udostepniono metody, z ktdrych najwazniejsze to:

a) SendByPModeName - metoda stuzaca do wysytania za pomoca protokotu AS4, jako
argumenty przyjmuje pliki (nazwa pliku i binarna tres¢) oraz nazwe zdefiniowanego [P-
Mode]. Poza tym ewentualnie podawana jest informacja o typie wysytanego dokumentu
Edig@s i o wysytaniu plikow w osobnych wiadomosciach, a zwracany jest obiekt z wynikiem
analizy odpowiedzi od odbiorcy,

b) GetSendOptions - metoda pomocnicza zwracajaca mozliwe wartosci dla niektdrych
parametrow, z ktdrych mozna skorzysta¢ w powyzszych metodach,

c) GetUnreadMessageslds - zwraca liste wartosci tekstowych ,Messageld” wiadomosci
odebranych, ktére nie sg oznaczone jako przeczytane; GetUnreadPushMessageslds,
GetUnreadPullMessageslds, GetUnreadSyncMessageslds - jw. z tg rdznicg, ze wyniki
dotyczg odpowiedniego wzorca komunikacji,

d) GetMessage - pobiera szczegdty wiadomosci odebranej podajac jako argument
~Messageld”; GetMessages — pobiera szczegdty wielu wiadomosci odebranych podajac jako
argument liste wartosci ,Messageld”; GetMessageSent - pobiera szczegoéty wiadomosci
wystanej,

e) MarkAsRead - oznacza wiadomosci jako przeczytane, przyjmujac jako argument liste
wartosci ,Messageld”,

f) AddPullRequestByPModeName - bezposrednie pobranie korzystajac z wzorca One-Way/Pull,

g) AddPullResponseByReceivedMessageld — metoda wykorzystywana przy udostepnianiu
danych z uzyciem wzorca Two-Way/Push-Pull.

Ponizsza tabela przedstawia jakich metod ustugi sieciowej Gateway.asmx nalezy uzy¢ aby wystaé
do lub odebra¢ od partnera komunikat dla danego wzorca komunikacji AS4 przez program
zewnetrzny:
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Wzorzec komunikacji AS4 Kierunek Metody web service Gateway.asmx
One-Way/Push Wystanie 1. SendByPModeName
Odebranie 1. GetUnreadPushMessageslds
2. GetMessage lub GetMessages
3. MarkAsRead
Two-Way/Push-Pull Wystanie 1. SendByPModeName
Odebranie 1. GetUnreadPullMessageslds

2. GetMessage lub GetMessages
3. MarkAsRead
4

AddPullResponseByReceivedMessageld (w
przypadku udostepniania danych)

Two-Way/Sync Wystanie 1. SendByPModeName
Odebranie 1. GetUnreadSyncMessageslds
2. GetMessage lub GetMessages
3. MarkAsRead

One-Way/Pull Wystanie 1. AddPullRequestByPModeName

Tab. 1. Metody web service Gateway uzywane przy wysylaniu i odbieraniu dla danego wzorca komunikacji

Na nastepnym rysunku przedstawiony zostat przykifad synchronicznego wykorzystania metod ustugi
sieciowej Gateway.asmx w $rodowisku .NET Framework w jezyku C#. W podanym przykfadzie
skorzystano z wcze$niej dodanego web reference o nazwie ,localhost”.

localhost.G gate = Llocalhost.
i CookieContainer = Co er()
HE
logOnResult = gate.LogOn("admin®, “"admin®");
[] unreadMessagesIds = gate.GetUnreadPushMessagesIds();

receivedMessages = gate.GetMessages(unreadMessagesIds);

markAsReadResult = gate.MarkAsRead(unreadMessagesIds);

gate.LogOFf();

Rysunek 26. Przykltad wykorzystania metod web service Gateway [.NET Framework C#, web reference,
synchronicznie]

Kolejny przyktad pokazuje wystanie komunikatu AS4 w oparciu o zdefiniowany [P-Mode] o nazwie
~homint”. Wysytane pliki zostaty przekazane w argumencie ,files” funkcji ,SendByPModeName”,
ktory jest listg obiektéw o dwoch wiasciwosciach: dane binarne i nazwa pliku. Dodatkowo okreslony
zostaje typ wysylanego dokumentu Edig@s i kazdy plik zostaje wystany w osobnej wiadomosci
(opcja ta jest brana pod uwage przy wysytaniu wiecej niz jednego pliku).
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localhost. elP lame sendModelPModeName = localhost.AS
i

PModeName = "nomint™,

EDIGASDocumentTypeCode

AttachmentsApart =
1

localhost.SendResult result = gateway.SendByPModeName(files, sendModelPModeName);

Rysunek 27. Przykiad wystania komunikatu AS4 [.NET Framework C#, web reference, synchronicznie]
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Ustuga umozliwiajaca odbiér dokumentéw od partnerow

Integralng czescig programu TelCOMM jest ustuga do odbierania komunikatéw AS4. Stuzy do tego
metoda Receive w ustudze sieciowej (web service) MSH.asmx. Adres wzgledny odbierania to:
/MSH.asmx/Receive.

Po odebraniu wiadomosci wysytana jest odpowiedz (synchronicznie lub w osobnym komunikacie)
spetniajgca wymaganie niezaprzeczalnosci odbioru (pod warunkiem, ze wiadomos¢ byfa podpisana i
program dysponuje certyfikatem podpisu dla nadawcy odpowiedzi) lub z potwierdzeniem odbioru.
Modut odbierania wyposazony jest réwniez w funkcjonalnos¢ wykrywania duplikatow wiadomosci
(duplicate detection) oraz obstuge btedéw (error handling).
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Udostepnianie danych

W przypadku korzystania z programu TelCOMM w celu udostepniania danych za pomocg wzorca
komunikacji Two-Way/Push-Pull analiza zadan o dane i zwracanie wynikéw do programu
odbywa sie poza TelCOMM z wykorzystaniem odpowiednich metod ustugi sieciowej (web service)
Gateway.asmx podanych w tabeli 1.
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Zataczniki

TelCOMM - Wymagania i architektura
TelCOMM - Procedura instalacji
TelCOMM - Konfiguracja AS4 - Szablon 1

TelCOMM - Konfiguracja AS4 - Szablon 2

Materiaty zréodtowe

Program TelCOMM zostat wykonany w oparciu o ponizsze dokumenty, w ktérych znajduja sie

szczegotowe informacje na temat komunikacji z uzyciem protokotu AS4.

[ENTSOG] AS4 Profile version 3.6

[ENTSOG] AS4 Profile version 4.0

[BDEW] AS4 Profil

[BDEW] Regelungen zum Ubertragungsweg fiir AS4

[OASIS] AS4 Profile of ebMS 3.0 Version 1.0

[OASIS] ebCore Agreement Update Specification Version 1.0

[GAZ-SYSTEM] Instrukcja w zakresie wymiany danych protokotem AS4

[GAZ-SYSTEM] Techniczny opis rozwigzania dla wymiany komunikatow Edig@s z wykorzystaniem

standardu AS4

[GAZ-SYSTEM] Techniczny opis rozwigzania dla udostepniania

danych pomiarowych i

zagregowanych z wykorzystaniem standardu AS4
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https://www.entsog.eu/sites/default/files/2019-05/INT0488-161115%20AS4%20Usage%20Profile_Rev_3.6_clean_final.pdf
https://www.entsog.eu/sites/default/files/2025-09/INT2819_25%20AS4%20Usage%20Profile_Version%204.0%20Final.pdf
https://bdew-mako.de/pdf/AS4-Profil_1.1_v14.pdf
https://bdew-mako.de/pdf/Regelungen_zum_%C3%9Cbertragungsweg_AS4_2.4.pdf
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-profile/v1.0/AS4-profile-v1.0.pdf
http://docs.oasis-open.org/ebcore/ebcore-au/v1.0/cs01/ebcore-au-v1.0-cs01.pdf
http://www.gaz-system.pl/fileadmin/pliki/do_pobrania/pl/Inne_dokumenty/AS4_Instrukcja_w_zakresie_wymiany_danych.pdf
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