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Infrastruktura krytyczna - prawo

Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz. U. z
2013 r. poz. 1166 oraz z 2015 r. poz. 1485) definivje infrastrukture
krytyczng jako systemy oraz wchodzgce w ich sktad powigzane ze
sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzgdzeniq,
instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz stuzqgce zapewnieniu sprawnego funkcjonowania
organow administracji publicznej, a takze instytucji i przedsiebiorcow.




%nerglé ENERGIA DLA TWOJEJ ORGANIZACJI

Infrastruktura krytyczna - prawo

ochrona infrastruktury krytycznej (wg Ustawy) — nalezy przez to
rozumieC  wszelkie  dziatania  zmierzajgce do @ zapewnienia
funkcjonalnosci, ciqgtosci dziatlan i integralnosci infrastruktury

krytyczne] w celu zapobiegania zagrozeniom, ryzykom lub stabym
punktfom oraz ograniczenia i neutralizacji ich skutkdw oraz szybkiego
odtworzenia tej infrastruktury na wypadek awarii, atakdw oraz innych
zdarzen zaktdécajgcych jej prawidtowe funkcjonowanie;

RCB

Rzgdowe Centrum
Bezpieczenistwa
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Infrastruktura krytyczna - zadania

Bezpieczna eksploatacja obiektow i instalag)i

Remonty obiektdw i instalaciji....

Mamy rok 2017

Ooops, your files have been encrypted!

'What Happened to My Computer?

[Your important files are encrypted.

[Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
lour decryption service.

ill be raised on

Can I Recover My Files?

017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left [You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

[You only have 3 days to submit the payment. After that the price will be doubled.
|Also, if you don't pay in 7 days, you won't be able to recover your files forever.

[We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on
; SSlfHow Do I Pay?

51202017 00:47:55 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Left ) rent

click <How to buy bitcoins>.
|And send the correct amount to the address specified in this window.
| After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am

Send $3/ orth of bitcoin to this address:
bitcoin _
prre Y [12t9YDPgwueZ9NyMgw519p7AABIsjr6SMw

Contact Us

spooidgiar r
it by efacemen
dl0NYMOUS tinancial institutions

nvhersecuriwgg

sovernment TN Warfares :

social enuineering STNNEt =

2

datahase
corporations

distributed denial of service

aauel|

Bezpieczenstwo systemow kluczowych dla

obiektow i instalacii
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Wymagania bezpieczenstwa - separacja

« RCB - Standardy i dobre prakiyki ochrony infrastruktury krytycznej -
Automatyka przemystowa w sektorze ropy i gazu

— K-4.1 Architektura sieci
« Systemy firewall oraz DMZ
Reguty okresowo przeglgdane
Kazda zmiana dokumentowana

Dostep do Internetu zablokowany

— K-4.2 - Bezpieczenstwo sieci bezprzewodowych

« Sieci bezprzewodowe odseparowane w sposoéb fizyczny
— 4.1 — Architektura sieci — defense-in-depth -
— Stosowanie segmentacji pomiedzy sieciami lub strefami bezpieczenstwa
— LAN biznesowy to strefa niezaufana

— Element posredniczgcy — DMZ

— Narzedzia kontroli ruchu RCB

Rzadowe Centrum

— 4.7 — Monitorowanie systemow OT (systemy klasy SIEM, IDS). Bezpicczerisiwa
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Wymagania bezpieczenstwa - separacja

* Rodzina norm ISA 62443 (International Society of Automation)
— 1SA-62443-3-3 — 2013 (dawniej ISA 99)

9.3 SR 5.1 — Network segmentation
9.3.1 Requirement

The control system shall provide the capability to logically segment control
system networks from non control system networks and to logically

segment critical control system networks from other control system
networsk

9.3.3 Requirement enhancements

(1) Physical network segmentation
(2) Independence from non-control system networks Is)

(3) Logical and phisical isolation of critical networks
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Wymagania bezpieczenstwa - separacja

* Rodzina norm ISA 62443 (International Society of Automation)
— 1SA-62443-3-3 — 2013 (dawniej ISA 99)

9.4 SR 5.2 — Zone boundary protection
9.4.1 Requirement

The conftrol system shall provide the capability to monitor and control
communications at zone boundaries to enforce to compartmentalization
defined in the risk-based zones and conduits model.

9.4.3 Requirement enhancements

(1) Deny by default, allow by exception

(2) Island mode
(3) Fail close IS)
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Wymagania bezpieczenstwa - separacja

Firewall/VLAN-based Combination B | l ’
Paired Firewalls 7 “ I 7

Firewall with Demilitarized Zones 6

Router/Firewall Combination 5

Two-Port Firewall 4

B Scalabili

Ellllana atﬁlly
0 Secur

Router/Layer-3 Switch 3

Dual Homed Servers with Personal Firewall 2
Dual Homed Computers 1 ‘l - 1

0 4 2 ; 4 5
Rating (1=Worst 5=Best)

Zrodto: CPNILL.GOV.UK, 2004r.
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Wymagania bezpieczenstwa - separacja

« Jedno zrozwigzan (NIST 800-82) Eg
— Utrzymanie firewall @

— Zarzgdzanie zmiang
- UZOSGdnienie regU+ Workstations Apé:fc\la;:on ;E Ravter
Printer
— Regularne audyty IEE\ ==} @
— Staty monitoring logéw gruewu
— Btedy.... '
Firewall
r— DMZ
g E 'Fnewall
Data Higtonan Data Server

——

PLC HMI Control
Server
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Wymagania dla bezpieczenstwa systemow SCADA

« ISA-62443 (ISA)

« Good Practice Guide, Process Control and SCADA Security (CPNI)

« NIST 800-82 Guide to Industrial Control Systems (ICS) Security (NIST US)
« ISO/IEC 27001 (ISO)

« RCB - podrecznik i wytyczne

STRATEGIA ,
CYBERBEZPIECZENSTWA
RZECZYPOSPOLITE)
POLSKIEJ navam 2017-2022

 5.4. Zwiekszenie bezpieczenstwa teleinformatycznego ustug
kluczowych i cyfrowych oraz infrastruktury krytycznej

« 5.5.0pracowanie i wdrozenie standardoéw oraz dobrych praktyk
bezpieczenstwa sieci i systemow informatycznych
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Separacja — Defence-in-Depth

Koncepcja standardowa vs DiD

Strefa Odseparowana ﬁ ﬂ@

ZONE 1 - galwanicznie
odseparowana
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Separacja — Firewall

« Pierwsze rozwigzania to koniec lat 80 poczgtek 0.
« DEC Seal- 1991 rok.

IR Ir dlilglilt[all Linux /

CiISCO. CORPORATION '

Mo HARD MASSACHUSETTS

paloalto iERTINET

Technologia, ktéra ma juz 27 lat....
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Obecne zagrozenia

« KRLD - elitarne grupy hakerow
« ROSJA -
« CHINY 12 operacyjnych biur Armii Ludowej, jednostka 61398 — 10 min oséb

* Przestepcy.....

2007 rok Estonia

2008 rok Gruzja

2014 rok Sony Pictures Entertainment
2014 rok Tajlandia

2015 rok Korea Potudniowa

2016 rok Ukraina

2016 rok Parlament RFN Komisja
2017 rok USA, Francja & Nadzoru
2017 rok — caty swiat Finansowego

I
Rzeczpospolita Polska

KANCELARIA PREZESA RADY MINISTROW

##= THE CHANCELLERY OF THE PRIME MINISTER
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SKAD POCHODZA
CYBERATAKI NA POLSKE?
TOP 10

1rossa 65 493
2Nemcy 13 390 sm
3.rotska 11 628
4, HOLANDIA 6 732
5. BELGIA4 824

6. CHINY 463

7. JAPONIA 199

8. FRANCJA 187

9. STANY ZJEDNOCZONE 163
10. WIELKA BRYTANIA 135

@ Srednio od 10 001 do 100 000 prob atakéw dziennie
@ Srednio od 1001 do 10 000 prob atakéw dziennie
@ Srednio do 1000 prob atakéw dziennie

F-Secure. Dane 7 sieci Honeypot uzyskane pomiedzy pazdziemikiem 2016 | marcem 2017, 10.2016-03.2017
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NAJCZESCIEJ ATAKOWANE
MIEJSCA W POLSCE

najczesciej
bardzo czesto

czesto

rzadko

F-Secu re. Dane z sieci Honeypot uzyskane pomiedzy pazdziernikiem 2016 i marcem 2017, 10.2016-03.2017
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Obecne zagrozenia — jak bronig sie inne kraje

« US Cyber Command — 6000 specjalistow, miliadry dolarow inwestycii
« Korea Potudniowa — 1000 specjalistow

« Singapur - 104 min USD

« Wietham — 40 min USD

e Polska..............

STRATEGIA ,
CYBERBEZPIECZENSTWA
RZECZYPOSPOLITE)
POLSKIE) na 1ama 2017-2022
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Podsumowujgc

Zagrozenie istnieje

« Jak sie zabezpieczy< wiemy

« Wymagania prawne istniejq i STRATEGIA Ministersowo
.. CYBERBEZPIECZENSTWA yfryzacj
bedqg coraz bardziej RZECZYPOSPOLITE)
pre Cyzyj ne POLSKIEJ na varn 20172022
 Firewall - wymaga naktaddw i g

»%F» ; :
opieki [ }
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Innowacyjne metody separaciji sieci

« Data Diode

— Komunikacja UDP ,,tylko w jednqg strone” z zastosowaniem medium
Swiattowodowego (nadajnik, odbiornik)

<)

mmercial
network
S w4

<= 4

Screen
mirroring

advenica
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Innowacyjne metody separacji sieci

Dioda — elektroniczny komponent ktory przepuszcza
tadunek wytgcznie w jednym kierunku.

—Dr-

4

advenica
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Innowacyjne metody separaciji sieci

Dioda Danych - sieciowy komponent ktory przepuszcza
dane wytqgcznie w jednym kierunku.

4

advenica
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Innowacyjne metody separacji sieci

« Chronimy poufnosé¢
— gdy wyciek informacji doprowadzi do katastrofy

Source : ]
Informacje

chronione/niebezpieczne

Data
Diode

« Chronimy integralnos¢
— gdy modyfikacja danych/systemow doprowadzi do katastrofy

Destination

Dane
systemy

4

advenica
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Innowacyjne metody separaciji sieci

Data Diode

Optical Fiber 3 Optical ¢ >
transmitter receiver

/1),

H T L L L L L L L L L LT LT T L L L L L LT LT LT LT LTI LT

Upstream Downstream
proxy server proxy server

¢

advenica
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Innowacyjne metody separaciji sieci

SYN

—_—

SYR/PCK

X
N
3

advenica

| @D I T
il i
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Innowacyjne metody separaciji sieci

Data Diode

e g

Optical Fiber > Optical

transmitter receiver

: Upstream Downstream  :
: proxy (integrated) proxy (integrated) :
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Innowacyjne metody separaciji sieci

* Diody Danych

Tel-Ster sp. z 0.0.
www.tel-ster.pl

Pierwsze w Polsce rozwiazanie TelDiode
gotowe do wdrozenia
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Innowacyjne metody separaciji sieci

« Filtr danych

— Przesytamy dwustronnie tylko te dane ktérych cechy na warstwie
aplikacji doktadnie zdefiniujemy

Sieé
biurowa

dane “

: o~ Bezpieczny przesyt tylko tych
network =TS ‘ ‘ danych ktérych format i cechy
zdefiniujemy wczesniej
—
= S
Administration Log 4

advenica
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Innowacyjne metody separaciji sieci

« Data Filter

— Zasada dziatania polega na ztozeniu catosci informacji w urzgdzeniu,
porownaniu jej ze zdefiniowanym wzorcem i w przypadku zgodnosci
wystanie informaciji dale;.

FILTER A
= B
r FILTER B
i
"

— Przyktad dla wiadomosci e-mail. Podobna zasada ma
zastosowanie dla wszystkich protokotdw o znanym
(ustandaryzowanym formacie)

4

advenica
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Innowacyjne metody separaciji sieci

Protected networks
Key damaln A

- g e
VPN Securi Connect i [ T
Central Administration "?(;':-L“‘L “““i%; -\_II j

img :..\--f EMHFLH-“M f ;iﬁ
uuuuu | = Application - = ‘P
~ - \h}ﬁ T publie L

J D—— b network
~F ey domain .
. -[I._. ! :.I L '_'-'_'_‘-" - 1 — :'j‘ “—_\_\_‘_\_\_\_\_‘_‘—\—\__’,-"'f

.

MR [ KSSDE ) - ,\%ﬁ .
Saruer I,— Shrver :_ Q‘h’:} im:’i#"’ " __j

|
= Protected netwarks
| L Key domain B

Protected networks
Key doemain B

Mupanrk | Remoke Admin
bgrifGr . 2 {,—_\. Server

Podstawowe zalety:
 Dynamiczna wymiana kluczy miedzy urzgdzeniomi — nawet co
kilka minut.
« Dzielenie fransmisji na losowe dtugosci pakietow.
« Zarzgdzanie odseparowane od przesytanych danych y

« Wersje 19" oraz portable :
advenica
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Innowacyjne metody zabezpieczenia

. Szyfratory 2 warstwy Podstuch ‘ FCD 10B

Za grosze Cena okoto 200%

Podstawowe zalety

« Szyfrowanie w warstwie 2, transparentne dla wyzszych warstw OSl

« Predkosci 1, 10, 100 GBit — dla najbardziej wydajnych zastosowan

« Opodznienia transmisji ponize] 2us

« tatwa instalacja i konfiguracja urzgdzen nie wymagajgca zmiany
adresaciji sieci

« Szyfrowanie wytgcznie sprzetowe — wysoka wydajnosc i

bezpieczenstwo t X
gemal O

security to be free

= B CN 6000 series
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Specjalisci w separacji sieci

LUE

nergy

Blue energy sp. z 0.0. Tel-Ster sp. z 0.0.
http://grupablue.pl http://www.tel-ster.pl
Audyty i konsulting bezpieczenstwa Pierwsze w Polsce rozwigzanie TelDiode

gotowe do wdrozenia

4

advenica

Advenica AB
https://advenica.com/
Swiatowy lider w bezpieczenstwie i separacji sieci



https://advenica.com/
https://advenica.com/
https://advenica.com/
http://www.tel-ster.pl/
http://www.tel-ster.pl/
http://www.tel-ster.pl/
http://grupablue.pl/
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Dziekuje za uwage

Wiestaw Kasprzak

Ekspert Blue Energy
wieslaw .kasprzak@grupablue.pl
kom. 601 809 918

Blue energy Sp. z o0.0.

ul. Towarowa 35,

61-896 Poznan

tel. 61-643-51-98

fax. 61-859-59-01

NIP: 7781473428 KRS: 0000060682
www.grupablue.pl



http://www.grupablue.pl/

