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Wprowadzenie

Oprogramowanie TelCOMM jest narzedziem umozliwiajacym wymiane dokumentéw typu B2B za
pomocg protokotu AS4. Protokot AS4 (Applicability Statement 4) to standard opisujacy bezpieczne
i niezawodne przesytanie komunikatéw przez publiczng sie¢ Internet. Protokdt ten bazuje na
powszechnie znanych i sprawdzonych rozwigzaniach, takich jak protokoty HTTP i TLS. Reprezentuje
otwarty standard wymiany danych typu B2B opisany w specyfikacji OASIS ebMS 3.0. Elementami
odpowiedzialnymi za bezpieczenstwo i wiarygodnos¢ przesytanych danych sg podpisy cyfrowe oraz
rozwigzania typu WS-security.

Architektura

Oprogramowanie TelCOMM jest rozwigzaniem adresowanym dla $rodowiska MS Windows Server
2012, bazujacym na podsystemie IIS oraz .NET Framework 4.6.1. Aplikacja korzysta z wbudowanej
bazy danych SQLite lub, od wersji 2.0, ma mozliwo$¢ korzystania z bazy danych Oracle. Skiada
sie z trzech komponentow:

o aplikacji interfejsowej dostepnej z poziomu przegladarki www, umozliwiajacej konfiguracje
i interaktywna wymiane dokumentow,

e ustugi internetowej /WebServices/Gateway.asmx umozliwiajacej wymiane dokumentéw z
poziomu aplikacji zewnetrznej,

e ustugi internetowej /MSH.asmx/Receive umozliwiajgcej odbior dokumentdéw od partnerow.

Aplikacja interfejsowa

Pierwszym ekranem aplikacji TelCOMM jest ekran logowania. Aby médc z niej korzysta¢ nalezy sie
zalogowa¢. W aplikacji istnieje nieusuwalny uzytkownik, dla ktérego poczatkowy login
i hasto to ,admin”.

TelcOMM

Zaloguj

Rysunek 1. Ekran logowania
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Po zalogowaniu pojawia sie gtéwny ekran aplikacji , Wyslij”, ktory stuzy do wysytania plikow za
pomocg wzorca komunikacji One-Way/Push. Polega on na jednostronnym wystaniu wiadomosci
od nadawcy do odbiorcy. Nastepny ekran ,Pobierz” stuzy do pobierania danych od partnera z
uzyciem wzorca komunikacji Two-Way/Push-Pull, ktéry skitada sie z dwoch etapow. W
pierwszym wysytany jest dokument z zadaniem, okreslajgcym jakie dane partner ma udostepnic,
natomiast w drugim etapie te dane sq pobierane.

Wyslij dokumenty
AS4

One-WayPush

Schemat komunikatu Woezytaj lub wypeinij ponizsze pola v @

Konto nadawcze 185 Clean v
[From/Role]

Konto odbiorcze 184 v
[To/Role]
[AgreementRef]
[Service]
[Action]

Dokumenty & Wybierz pliki

Kompresja ¥/ Podpisanie ¥ Szyfrowanie ¥

E@EUWTEL-ETER Sp.z00

Rysunek 2. Wyglad aplikacji po zalogowaniu

U goéry ekranu znajduje sie pasek nawigacyjny aplikacji wspdlny dla ekranéw po zalogowaniu. Po
ikonie aplikacji znajduje sie hipertacze do ekranu ,Wyslij” oraz ,Pobierz”, a nastepnie do
pozostatych funkcji aplikacji. Na koncu znajduje sie nazwa zalogowanego uzytkownika wraz z opcja
wylogowania z aplikacji. Pasek ten rézni sie w zaleznosci od tego czy zalogowany uzytkownik jest
zwyktym uzytkownikiem czy administratorem. Zwykty uzytkownik ma dostep jedynie do ekrandéw
~Wyslij”, ,Pobierz”, ,Odebrane” i ,Wystane”. Ponizej zrzut ekranu paska nawigacyjnego dla
zwyktego uzytkownika.

Rysunek 3. Pasek nawigacyjny uzytkownika
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EKRAN ,WYSLIJ”
W celu wystania komunikatu AS4 nalezy:

zdefiniowa¢ nadawce i odbiorce komunikatu na ekranach Konfiguracji (,Nadawcy”,
~Odbiorcy”);

wypetni¢ pola komunikacji AS4, ktérych nazwy zawarte sa w nawiasach kwadratowych lub
wypetni¢ te pola automatycznie, wybierajac wczesniej zdefiniowany ,Schemat
komunikacji”;

w polu ,Dokumenty” wybra¢ plik lub pliki, ktéore maja zostaé wystane;

ustawi¢ opcje komunikacji AS4: kompresja, podpisanie i szyfrowanie, ktdre sg domysinie
wiaczone, pod warunkiem, ze skorzystanie z nich jest mozliwe - kompresja zawsze,
podpisanie gdy aplikacja dysponuje certyfikatem podpisu dla nadawcy, szyfrowanie gdy
dysponuje certyfikatem szyfrowania dla odbiorcy.

Wyslij dokumenty
AS4
One-WayPush

Schemat komunikatu 184 -4
¢

Konlo nadawcze 185 Clean v

[From/Role] 750
Konio odbiorcze 184 v
[ToRole] Z5H
[AgreementRef] test
[Service] AD8
[Action] test
Dokumenty & Wybierz pliki

&@HH?TEL-ETEH Sp.zoo

Kompresja ¥/ Podpisanie ¥ Szyfrowanie ¥

Rysunek 4. Ekran ,Wyslij”

Klikniecie przycisku ,Wyslij” inicjuje komunikacje - dokumenty zostaja wystane zgodnie z
protokotem komunikacyjnym AS4 oraz nastepuje analiza odpowiedzi od odbiorcy pod katem:

braku btedéw przetwarzania wiadomosci u odbiorcy - kod powodzenia HTTP,
wystania potwierdzenia odbioru przez odbiorce (Reception Awareness),
niezaprzeczalnosci odbioru (Non Repudiation of Receipt).
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Wyslij dokumenty
AS4

One-WayPush

Schemat komunikatu 184 v @

Konto nadawcze 185 Clean v
[From/Role] Z30
Konto odbiorcze 184 v
[To/Role] ZSH
[AgreementRef] test
[Service] ADs
[Action] test
Dokumenty & Wybierz pliki

Kompresja ¥/ Podpisanie ¥/ Szyfrowanie ¥

© Kod powodzenia
© Potwierdzenie odbioru

© Niezaprzeczalnoéé odbioru

E@QDWTEL-ETER Sp.zoo

Rysunek 5. Ekran ,Wys$lij”- po analizie wysytki

W przypadku otrzymania w odpowiedzi btedéw komunikacji AS4 zostang one wyswietlone na dole
ekranu wysyltania i zapisane w celu pdzniejszego podgladu na ekranie ,Logi”

Dodatkowymi opcjami ekranu wysytania sa:

¢ mozliwo$¢ wystania wiadomosci z testowymi parametrami komunikacji AS4 - w polu
[Service] nalezy wybrac opcje ,Wyslij wiadomos¢ testowg”,

e w przypadku wysyfania wielu plikdw, mozliwos¢ wystania ich pojedynczo w osobnych
wiadomosciach - opcja pojawi sie po wybraniu wiecej niz jednego pliku,

oraz, w przypadku wiaczenia w opcjach konfiguraciji , Wysytanie dokumentéw EDIGAS":

a) mozliwo$¢ wyboru w rozwijanych listach predefiniowanych w standardzie Edig@s wartosci
jako parametrow komunikacji AS4 (Role, Service, EDIGAS Document Type) zamiast
wpisywania wartosci w pola tekstowe,

b) mozliwos¢ niewypetniania parametréw komunikacji AS4, lecz pobrania ich z zataczonych
plikéw Edig@s - opcja ,Pobierz z zatagczonych dokumentdw” w rozwijanej liscie,

c) niewypetnianie pola [Action] z uwagi na statg wartos¢ w tym trybie ,http://docs.oasis-
open.org/ebxml-msg/as4/200902/action” (nie liczac wysytania wiadomosci testowej, gdzie
przyjmuje odpowiednig wartos¢ dla testu),

d) dodatkowe pola ,Identyfikator transakcji” i ,Opis transakcji” stuza do opisywania procesu
wystania nominacji (transakcji) w sytuacji gdy za jednym razem wysytanych jest wiele
plikédw. Utatwia to grupowanie nominacji ekranie Edigas.
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Dodatkowo w trybie ,Wysytanie dokumentéw EDIGAS” wystepuje mozliwos¢ wysytania plikéw
niebedacych dokumentami Edig@s - w polu [EDIGASDocumentType] nalezy wybraé ,Brak”.
Przyktad ekranu w trybie , Wysytanie dokumentéw EDIGAS” przedstawia rysunek 6.

Wyslij dokumenty

Identyfikator transakeji

Opis transakeji

AS4
One-WayPush
Schemat komunikatu 184 v @
¢
Konto nadawecze 185 Clean v
[From/Role] 750 v
Konto odbiorcze 184 v
[ToRole] Z5H v
[AgreemeniRef] test

[Service] ADB v
[EDIGASDocumeniType] D1G (NOMINT) A

&@HH?TEL-ETEH Sp.zoo

Dokumenty & Wybierz pliki

Kompresja ¥ Podpisanie ¥ Szyfrowanie ¥

Rysunek 6. Ekran ,,Wyslij” w trybie "Wysytanie dokumentéw EDIGAS"

EKRAN ,,POBIERZ"
W celu pobrania komunikatu AS4 nalezy:

4

zdefiniowac nadawce i odbiorce na ekranach Konfiguracji (,Nadawcy”, ,,Odbiorcy”);
wypetni¢ pola komunikacji AS4, ktérych nazwy zawarte sg w nawiasach kwadratowych lub
wypetni¢ te pola automatycznie, wybierajac wczesniej zdefiniowany ,Schemat
komunikacji”;

w polu ,Dokumenty” wybrac¢ plik lub pliki zawierajgce zadaniem o dane. Struktura pliku z
zgdaniem jest ustalany indywidualnie miedzy partnerami;

ustawi¢ opcje komunikacji AS4: kompresja, podpisanie i szyfrowanie, ktére sg domysinie
wigczone, pod warunkiem, ze skorzystanie z nich jest mozliwe - kompresja zawsze,
podpisanie gdy aplikacja dysponuje certyfikatem podpisu dla nadawcy, szyfrowanie gdy
dysponuje certyfikatem szyfrowania dla odbiorcy.

Sad Rejonowy w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sqdowego
KRS: 0000178284; NIP: 7811738677; REGON: 634530767
Kapitat Zaktadowy: 560 000 zt

Strona 7 z 26



TEL-STER Sp. z 0.0.

ul. Stefana Stefanskiego 23
62-002 Suchy Las

Tel. +48 61 628 97 50
Fax. +48 61 639 37 11

Pobierz dokumenty

AS4
Two-Way/Push-Pull
Schemat komunikatu Wezytaj lub wypeinij ponizsze pola v @
Konto nadawcze 185 Clean v
[From/Role]
Konto odbiorcze 184 v
[ToRole]
[AgreementRef]
[Service]
[Action]
MPC]
Tylko Pull
Dokumenty = Wybierz pliki

Kompresja ¥/ Podpisanie ¥ Szyfrowanie ¥

gazmwﬂ-amn Sp zoo

Rysunek 7. Ekran ,Pobierz”

Klikniecie przycisku , Wyslij” inicjuje pierwszg faze komunikacji — plik z zadaniem zostaje wystany
zgodnie z protokotem komunikacyjnym AS4 oraz nastepuje analiza odpowiedzi od odbiorcy pod
katem braku btedéw przetwarzania zgdania u odbiorcy — kod powodzenia HTTP.

KRS: 0000178284;

Sad Rejonowy w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sqdowego
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Pobierz dokumenty

AS4
Two-Way/Push-Pull

Schemat komunikatu Pull 184 v @

Konto nadawcze 185 Clean v
[From/Role] Sender
Konto odbiorcze 184 v
[To/Role] Receiver
[AgreementRef] pushPullieic_185_clean/eic_184/1
[Service] service
[Action] action
MPC] mpcieic_185_clkean/eic_184/1
Tylko Pull
Dokumenty = Wybierz pliki

Kompresja ¥/ Podpisanie ¥ Szyfrowanie ¥

© Kod powodzenia

gezmﬁaemn Sp.zoo

Rysunek 8. Ekran ,Pobierz”- po analizie wysyiki

W przypadku otrzymania w odpowiedzi bteddédw komunikacji AS4 zostang one wyswietlone na dole
ekranu wysylania i zapisane w celu pdzniejszego podgladu na ekranie ,Logi”

Zaznaczenie opcji , Tylko Pull” umozliwia zainicjowanie drugiej fazy z pominieciem pierwszej, czyli
pobrania danych bez uprzedniego wystania zgdania. W tym trybie nie trzeba wypetnia¢ parametréw
komunikacji AS4 (opréocz [MPC]) oraz nie ma mozliwo$s¢ dodawania dokumentéow. Ekran z
zaznaczong opcjq , Tylko Pull” pokazuje rysunek 9.
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Pobierz dokumenty

AS4
Two-WayPush-Pull

Schemat komunikatu Wezyta] lub wypeinij ponizsze pola v @

Konto nadawcze 185 Clean v
[From/Role]
Konto odbiorcze 184 v
[ToRole]
[AgreementRef]
[Service]
[Action]
MPC]
¥ Tylko Pull
Dokumenty W Wybierz plik

Kompresja ¥/ Podpisanie ¥ Szyfrowanie ¥

=
gf;zm? TEL-STER Sp.z 00

Rysunek 9. Ekran "Pobierz" z zaznaczona opcja "Tylko Pull"

Dodatkowymi opcjami ekranu pobierania sq:

e w przypadku wysylania wielu zadan, mozliwos¢ wystania ich pojedynczo w osobnych
wiadomosciach - opcja pojawi sie po wybraniu wiecej niz jednego pliku.

EKRAN ,,ODEBRANE"

Ekran ,Odebrane” spetnia role skrzynki odbiorczej aplikacji. Dla kazdej odebranej
wiadomosci/zadania istnieje mozliwo$¢ nadania jej statusu przeczytanej/nieprzeczytanej -
funkcjonalnos¢ ta ma przede wszystkim znaczenie przy korzystaniu z aplikacji przez funkcje ustugi
internetowej (web service), ktéra pobiera wszystkie nieprzeczytane pozycje. Mozna réwniez
oznaczy¢ wszystkie pozycje jako przeczytane za pomocg przycisku na gorze ekranu.

Sad Rejonowy w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sqdowego
KRS: 0000178284; NIP: 7811738677; REGON: 634530767
Kapitat Zaktadowy: 560 000 zt

Strona 10 z 26



TEL-STER Sp. z 0.0.

ul. Stefana Stefanskiego 23
62-002 Suchy Las

Tel. +48 61 628 97 50
Fax. +48 61 639 37 11

Odebrane

Oznacz wszystkie jako przeczytane

= |Przeczytano |[FromP__. = |[FromRo... = |[ToRole] = |[Agreeme = |[Service] = |[EDIGASDocumen.. = |[MEP] =
1 2017-03-20 14:34:14 eic_184 (ZAA eic_185_clean [ ZAA 555 1AD9 01G (NOMINT) Push L K
2 2017-03-20 12:43:21 il eic_184 ESend\er eic_185_clean EPEDEIVE‘F pushF‘u\I.'E\n_...EseN\nE Pull i _\K

Rysunek 10. Ekran ,,Odebrane”

W obrebie aplikacji uzyto zestawu ikonek [b\\[bx, ktére odpowiednio stuzg do dodawania,
podgladu szczegdtow, edycji i usuwania danego elementu. Aby wyswietli¢ przestane pliki w danym
komunikacie AS4 nalezy przejs¢ do szczegdtdw komunikatu. Mozna réwniez przetgczac sie miedzy
pozycjami bezposrednio na ekranie szczegdtow korzystajac z hipertaczy ,Nowsza” i ,Starsza”.

Szczegoty

Qdebrane

Data 2017-03-20 12:43:21
Przeczytano ¢
[Messageld] f685e550258343c88cfodi07e8317729@ TelCOMM
[From/Partyld] eic_184

[From/Role] Sender
[To/Partyld] eic_185_clean

[ToRole] Receiver

[AgreementRef]  pushPullieic_184/eic_185/1
[Service] service
[Action]  action
MEP] Pull

Powrat Nowsza

puliTestMessage.xml H

E ©2017 TEL-STER Sp.z 0.0

Rysunek 11. Ekran ,,Odebrane” - szczeg6ty komunikatu

Na ekranie ,Odebrane” istnieje réwniez opcja usuwania wiadomosci. Klikniecie przycisku powoduje
najpierw wyswietlenie ekranu usuwania danego komunikatu i dopiero na nim nalezy potwierdzi¢ jej
usuniecie przyciskiem ,Usun definitywnie”, aby odpowiedni wpis z bazy danych zostat trwale
usuniety. Taka procedura usuwania, polegajaca na wyswietleniu i potwierdzeniu, jest stosowana w
obrebie catej aplikaciji.
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Usuwanie
Odebrane

Data
Przeczylano
[Messageld]

[FromiPartyld]
[Frem/Role]
[To/Partyld]

[ToRole]
[AgreemeniRef]
[Service]
[Action]

MEP]

2017-03-20 12:43:21

685e550258343c88cf5di07e8317729 @ TelCOMM

eic_184

Sender

eic_185_clean

Receiver
pushPullieic_184/eic_1851
service

action

Pull

Usun definitywnie

Powrat

&@EDWTEL-ETEH Sp.zoo

Rysunek 12. Ekran ,,Odebrane” - usuwanie wiadomosci

EKRAN ,,WYSLANE”

Ekran ,Wystane” wyswietla wszystkie komunikaty, ktére zostaty wystane, a jego struktura jest
analogiczna do ekranu ,Odebrane”, z tg rdznicg, ze zamiast opcji nadania statusu wiadomosci
przeczytanej/nieprzeczytanej znajduja sie informacje dotyczace wyniku analizy odpowiedzi od
odbiorcy, opisane wyzej.

[FromPart... = [FromRolke] = |[TofParyld] = |[ToRole] [Agreemen... = |[Service] = [MEP] =
1 2017-03-2014:53:47 eic_185_clean Sender eic_184 Receiver pushPullieic_1... service Pull C L K
2 2017-03-20 14:09:58 ﬁluj&ﬁ;ﬂean Sender =Elcjﬂlt =REGEIVE'F =pLuahF‘Ll\Ie‘E!ll:J . service Pull : C L x
3 2017-03-2012:2343 EElu_185_c:\ean Sender EElu_184 EPEDEIVE'F EpuahF‘t.l\I:‘Eu:J .. service Pull 1 K

Rysunek 13. Ekran ,Wystane”

EKRAN ,,EDIGAS”

Ekran ,Edigas” dostepny jest tylko przy zaznaczonej opcji ,Wysytanie dokumentéw EDIGAS”".
Pozwala on przeglada¢ wystane oraz odebrane dokumenty Edig@s 5.1 na zasadzie parowania.
Funkcja parowania pozwala powigza¢ dokument NOMINT z ACKNOW i NOMRES na podstawie
wspdlnego identyfikatora w sposéb, jaki przedstawiono na rysunku 14. Dokumenty mozna
posortowa¢ wedtug informacji zawartych w pliku (Identyfikator i nr Umowy). Przyciski
~Godzinowo”, ,Dobowo” i , Transakcyjnie” pozwalajg pogrupowac¢ dokumenty wg. godziny, daty lub
wedtug ,Identyfikatora” i ,,Opisu Transakcji” (jezeli podano). Przycisk ,Rozwiri wszystkie” pozwala
pokaza¢ na ekranie wszystkie dokumenty, natomiast ,Zwinn wszystkie” ukrywa dokumenty dajac

mozliwo$¢ wyswietlenia dokumentéw tylko z wybranej grupy. Klikniecie na przycisk k= pozwala
zapisa¢ dokument za komputerze, natomiast przycisk o pozwala podejrze¢ zawartos¢ pliku.
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Edigas 5.1

Coczinowo Dobowo Transakcyjnie Rozwin wszystkie Zwif wszystkie

Data wyslania Wystany dokument Data odebrania debrany dokument Identyfikator
B2017-02-28 godz.10
EINOMIN20170301 el e A
2017-02-28 10:42:53 |NOMIN20170301_ xml  {2017-02-28 10:44:01  |nomres H {NOMIN20170301_1_
2017-02-28 10:42:53 |NOMIN20170301_ xml 12017-02-28 10:43:41  acknow H A INOMIN20170301_1_
E12017-02-27 godz.23
BEINOMIN20170227 16 | _xml H - §
2017-02-27 23:57:47 ENOMNEC]17I322?_16_' TSR TATSTC TN xml 2017-02-28 02:18:29 inomres [WRE 'NOMIN201 70227_16_
2017-02-27 23:57:47 ENOMH\IZCN?I3227_T 6_BLL e e ek xml | 2017-02-27 23:58:27 ‘acknow e A 'NOMINZO1 70227_16_
EINOMIN20170227 15 | ixml
2017-02-27 23:48:41 NOMIN20170227_15. ixml 2017-02-28 02:18:27 nomres H {NOMIN20170227_15_ Ll
2017-02-27 23:49:41 NOMIN20170227_15_ ¥ ¥ 4 ixml 2017-02-27 23:50:28  acknow H * {NOMIN20170227_15_
EINOMIN20170228 4 axml e S

2017-02-27 23:26:33
2017-02-27 23:26:33

INOMIN20170228_4 7' 7 #3777 837777 577 .xml | 2017-02-28 02:03:28 EHEII‘HTEBH
iINOMIN20170228_4_ ¥ 4 L xml  2017-02-27 23:27:19  {acknow H

INOMIN20170228_4
INOMIN20170228_4_

B52017-02-27 godz.20

EINOMIN20170227 14 Lxmi o 4
2017-02-27 20:08:50 'NOMIN20170227_14_7'7 #3770 33707 ST xml 2017-02-27 21:4405  nomres ko) ‘NOMIN20170227_14_
2017-02-27 20:08:50 NOMIN20170227_14_  _ T _ o lxml 2017-02-27 20:09:34  acknow kol NOMIN20170227_14_
52017-02-27 godz.17
ENOMIN20170227 13 xml
2017-02-27 17:37-15 |NOMIN20170227 13 77 #3777 437877 =703 xml |2017-02-27 18:46:33  |nomres | INOMIN20170227_13_
2017-02-27 17:37-15 INOMIN20170227 18 L. .o_ioe. o ioobor ool xml |2017-02-27 17:38:08  |acknow kad INOMIN20170227_13_
EINOMIN20170227 12 x| @
2017-02-27 17:13:37 'NOMIN20170227_12_ xml | 2017-02-27 18:47:05 'nomres ke A 'NOMIN20170227_12_ s
2017-02-27 17:13:37 'NOMIN20170227_12_ xml 2017-02-27 17:14:53 acknow e 4 NOMIN20170227_12_
EINOMIN20170228 3 xml | ©
2017-02-27 17:11:41 |NOMIN20170228_3 | ||2017-02-27 18:47:58 nomres | NOMIN20170228_3_
2017-02-27 17:11:41 {NOMINZ0170228_3_ ||2017-02-27 17:12:43  jacknow | 4 INOMINZ0170228_3_
ENOMIN20170228 2 ixml b

2017-02-27 17:04:59

ENOM\N20170228727 xml | 2017-02-27 18:48:15

inomres kd
=

INOMIN201 70228 2 i

1 do 1,000 z Wigcej P

Pierwsza 'oprzednia | Strona 1z Wiecej | Nastepna | | Ostatnia

Rysunek 14. Ekran , Edigas”

EKRAN ,,LOGI”
Kolejne ekrany dostepne sq jedynie dla administratora. Ekran ,Logi” zawiera btedy komunikacji
AS4 oraz wybrane informacje na temat dziatan uzytkownikéw.

Data Treéé

1 2017-03-20 14:53:55 [-. GetResponse]: The remate server returned an error: (500) Internal Server Error. at System Net HttpWebRequest GetResponse() at TelGOMM Madels...
2017-03-20 14:53:55 [-}: Zadanie Pull zakoficzylo dziatanie niepowodzeniem. (Data: 2017-03-20 14:53:47, [SendePartyld]: eic_185_clean, [ReceiverPartyld]: eic_184, [MPC]: ..
2017-03-20 14:53:55 [-. GetResponse]: The remote server returned an error: (500) Internal Server Error. at System Net HttpWebRequest GetResponze() at TelCOMM Models. .
2017-03-20 14:53:55

2

3

4 -, GetResponse]: The remote server returned an error: (500) Internal Server Error. at System.Net.HttpWebRequest.GetResponse() at TelCOMM Models...
5 2017-03-20 14:53:54

6

7

8

9

-, GetResponse]: The remote server returned an error: (500) Internal Server Error. at System.Net.HttpWebRequest. GetResponse() at TelCOMM Models...
2017-03-20 14:53:54
2017-03-20 14:53:54

-, GetResponse]: The remote server returned an error: (500) Internal Server Error. at System.Net.HttpWebRequest. GetResponse() at TelCOMM Models...
-, GetResponse]: The remate server returned an error: (500) Internal Server Error. at System Net HttpWebRequest GetResponse() at TelCOMM Madels. ..
2017-03-20 14:53:54 GetResponse]: The remote server returned an error: (500) Internal Server Error. at System Net HttpWebRequest GetResponse() at TelGOMM Models_..

2017-03-20 14:53:54
10 2017-03-20 14:53:54

11 2017-03-20 14.53:54

GetResponse]: The remote server returned an error: (500) Internal Server Error. at System Net HttpWebRequest GetResponse() at TelCOMM Models. ..
-, GetResponse]: The remote server returned an error: (500) Internal Server Error. at System Net HttpWebReguest GetResponse() at TelCOMM Models. ..

-, GetResponse]: The remoate server returned an error: (500) Internal Server Error. at System Net.HttpWebRequest.GetResponse() at TelCOMM Models...

Rysunek 15. Ekran , Logi”
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EKRAN ,NADAWCY"”

Na ekranie ,Konfiguracja->Nadawcy” znajdujq sie zdefiniowane konta nadawcze, na ktore oprocz
nazwy sktada sie pole identyfikujace partnera komunikacji AS4 ,[Partyld]” oraz certyfikat podpisu
i szyfrowania. Ikonka © w kolumnie certyfikatu informuje, czy aplikacja dysponuje odpowiednim
certyfikatem dla danego nadawcy.

[Partyld] Centyfikat podpisu Centyfikat szyfrowania

lazwa
185 Clean eic_185_clean [~} o (}\ Eb x

E ©2017 TEL-STER Sp. z 0.0

Rysunek 16. Ekran ,Nadawcy”

Importowanie certyfikatu do aplikacji odbywa sie na ekranie tworzenia badz edycji konta
nadawczego. Moze sie ono odby¢ na dwa sposoby, poprzez wczytanie pliku certyfikatu wraz z
podaniem hasta do pliku albo poprzez podanie nazwy certyfikatu zainstalowanego wczesniej we
wbudowanym magazynie certyfikatow Windows. Zardéwno certyfikat podpisu jak i szyfrowania
muszg posiadac klucz prywatny (certyfikat podpisu po to, aby mozna byto nim podpisa¢ wysytang
wiadomosé, a certyfikat szyfrowania aby odszyfrowaé wiadomos$¢ odbierang), stad koniecznosé
podania hasta w przypadku wczytywania, poniewaz plik certyfikatu posiadajacy klucz prywatny
zostaje zabezpieczony hastem.
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Edycja

Konto nadawcze

Nazwa 185 Clean

[Partyld] eic_185_clean

Wezytanie certyfikatu o

Certyfikat podpisu Magazyn Windows
Konto uzytkownika A
Plik

Certyfikal szyfrowania Magazyn Windows

Konto uzytkownika v

Plik

Zapisz

Powrat

E@ZDWTEL—ETER Sp.zoo

Rysunek 17. Ekran ,Nadawcy” - edycja konta nadawczego

W szczegodtach konta nadawczego istnieje mozliwos$¢ wyswietlenia certyfikatu.

Szczegoty

Konto nadawcze

Nazwa 185 Clean
[Partyld] eic_185 clean
Cerlyfikat podpisu Q)
Cerlyfikal szyfrowania @ )

)

Powrat

E ©2017 TEL-STER Sp.z 0.0

Rysunek 18. Ekran ,Nadawcy” - szczegéty konta nadawczego

Zawartos¢ okna ,Podglad certyfikatu” przedstawia certyfikat z kluczem publicznym w standardzie
X.509 szyfrowany algorytmem Base-64. Obydwa certyfikaty nalezy przekaza¢ partnerowi
komunikacji AS4 w postaci tekstowej (zawarto$¢ okna) lub pliku (.pem, .cer), aby korzystajac z
zawartego w certyfikacie klucza publicznego mdégt:

o zweryfikowac¢ podpis wystanej przez nas do niego wiadomosci,

e zaszyfrowaé wysytang przez niego do nas wiadomosc.

Sad Rejonowy w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sqdowego
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Podglad certyfikatu podpisu

|17eYaylGYwrMmsyC35JWH1DJOHF6eb

Zamknij

Rysunek 19. Ekran ,,Nadawcy” - podglad certyfikatu podpisu

EKRAN ,,ODBIORCY"”

Ekran ,Konfiguracja->Odbiorcy” rozni sie od ekranu ,Nadawcy” jedynie tym, ze dla kazdego
odbiorcy nalezy poda¢ dodatkowo adres odbiorcy w formie poprawnego adresu URL oraz, ze
importowanie certyfikatu do aplikacji odbywa sie bez podania hasta (z uwagi na fakt, iz certyfikat
powinien posiada¢ jedynie klucz publiczny). Analogicznie, podglad certyfikatow odbiorcy jest
mozliwy w szczegotach konta odbiorczego.

Konta odbiorcze

®

Partyld| Adres Certyfikat podpisu Certyfikat s
y ) podp y

184 eic_184 hittp://182.168.2.184/MSH.asmx/Receive o -] O\ Eé x

m ©2017 TEL-STEA Sp.z n.0.

Rysunek 20. Ekran ,,Odbiorcy”

EKRAN ,,SCHEMATY"”

Ekran ,Konfiguracja->Schematy” stuzy usprawnieniu wysyfania/pobierania plikéw - umozliwia
zdefiniowanie schematow/szablondéw komunikatéw AS4. Schemat wysytania rézni sie od schematu
pobierania, dlatego na liscie sq one pogrupowane (PUSH - wysytanie, PULL — pobieranie)

Sad Rejonowy w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sqdowego
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Konfiguracja ~

Schematy komunikatéw AS4

@

Nazwa  Konio nadawcze [FromRoke]  Konio odbiorcze [ToRole]  [AgreementRef] [Service]  [EDIGASDocumentType]

184 185 Glean 750 184 7SH test ADB 01G (NOMINT) O Eb x
o

PULL

Pull 184 185 Clean Sender 184 Receiver pushPull/eic_185_clean/eic_184/1 service [7\\ ii x

E ©2017 TEL-STER Sp.z 0.0

Rysunek 21. Ekran ,,Schematy”

Przycisku ,[©” otwiera ekran dodawania schematu wysytania. W celu dodania schematu pobierania
nalezy kliknaé przycisk ,@<puLL”. Dodanie schematu wigze sie z wypeltnieniem wszystkich pol
komunikacji AS4, analogicznie jak na ekranach , Wyslij”, ,Pobierz”. Aby moc zdefiniowa¢ schemat
nalezy wczesniej zdefiniowa¢ nadawce oraz odbiorce komunikacji na ekranach ,Konfiguracja >
Nadawcy” i ,Konfiguracja > Odbiorcy”. Schemat komunikatéw bedzie widoczny w aplikacji pod
nazwa zdefiniowang w polu ,Nazwa".

Nowy

Schemat komunikatu

[b €PULL

Nazwa
Konio nadawcze 185 Clean v
[From/Role] BY v
Konto odbiorcze 184 v
[ToRole] BY v
[AgreementRef]
[Service] AD1 v
[EDIGASDocumeniType] 284 (ACKNOW) v

Utworz

Powrat

E@QDWTEL-ETER Sp.zoo

Rysunek 22. Ekran ,Schematy” — nowy schemat wysylania

Po dodaniu schematéw na ekranach ,Wyslij” i ,Pobierz” nie trzeba juz wypetnia¢ wszystkich pdél
komunikatu AS4, poniewaz zostang one uzupetnione po wybraniu schematu.

Sad Rejonowy w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sqdowego
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EKRAN ,,UZYTKOWNICY”

Ekran ,Konfiguracja->UzZytkownicy” stuzy do =zarzadzania uzytkownikami. Uzytkownik moze
otrzymac uprawnienia zwykte lub administratora. W programie istnieje nieusuwalny uzytkownik
~admin”, ktérego login i hasto nalezy zmieni¢ na ekranie edycji uzytkownika po pierwszym
logowaniu.

Zarzadzanie uzytkownikami

@

Login Administrator
2 e
admin \7%: i'
5 mEg
user C % i' x

E ©2017 TEL-STER Sp.z 0.0

Rysunek 23. Ekran ,,Uzytkownicy”

EKRAN ,,KONFIGURACJA BAZY"”
Na ekranie ,Konfiguracja-> Konfiguracja bazy" istnieje mozliwo$¢ wyboru systemu bazy danych
SQLite lub Oracle i konfiguracji potgczenia do bazy w przypadku wyboru systemu Oracle.

System bazy danych Oracle v

Konfiguracja potaczenia do bazy Oracle

[Protocol] tep
[Host] 192.168.2.184
[Port]
[Service_Name] xe
Login
Hasio
Powtorz hasto

Zapisz

&: 2017 TEL-STER Sp. 20.0

Rysunek 24. Ekran ,, Konfiguracja bazy”

EKRAN ,,KONFIGURACJA APLIKACII”
Ekran ,Konfiguracja->Konfiguracja aplikacji” stuzy zarzadzaniu parametrami komunikacji AS4:

o ,Wysytanie dokumentéw EDIGAS"” - ustawienie okreslajace czy w obrebie aplikacji majgq
pojawiac sie pola odpowiednie dla wysytania dokumentéw Edig@s. W przypadku wybrania
tej opcji, na pasku pojawia sie zaktadka , Edigas” a na ekranach wysytania wiadomosci oraz
definiowania schematéw komunikatéw pojawig sie listy wyborow z predefiniowanymi w

Sad Rejonowy w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sqdowego
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standardzie wartosciami zamiast pdl tekstowych przyjmujacych dowolny cigg znakéw
(rysunki 4 i 12).

.Tryb debugowania (zapisywanie komunikatu)” - aplikacja TelCOMM posiada mozliwosc
pracy w trybie debugowania, ktory sprowadza sie do zapisu ostatniej wiadomosci wystanej
oraz odebranej wraz z odpowiedziami w folderze Debug.

~Zapisywanie wiadomosci testowych do bazy” - opcja pozwala okresli¢ czy wiadomosci
testowe majgq by¢ zapisywane w bazie danych i tym samym widoczne na ekranach
~Odebrane” i ,Wystane”.

~Maksymalny czas wysytfania [ms]” (ang. timeout) - maksymalny czas oczekiwania na
odpowiedz od odbiorcy wiadomosci (przekroczenie powoduje zakonczenie wysytania lub
ponowienie wysytania w przypadku korzystania z opcji ,Ponawianie wysytania”),
LAutoczyszczenie bazy” - opcja ta odpowiada za automatyczne usuwanie z bazy danych
starszych wiadomosci i wpiséw w logu w oparciu o warto$¢ z pola ,Usuwaj starsze
wiadomosci i logi niz [liczba dni]”

~Ponawianie wysytania” - aplikacja TelCOMM wyposazona jest w mechanizm ponawiania
wysytania wiadomosci w przypadku tymczasowych probleméw z potgczeniem
internetowym. Parametry jego funkcjonowania nalezy ustawi¢ w polach ,Maksymalna liczba
ponowien” oraz ,Okres miedzy ponowieniami [ms]”,

«Potwierdzenie odbioru” oraz ,Niezaprzeczalnos¢ odbioru” — okreslone zostajg oczekiwania
wobec odpowiedzi od odbiorcy wiadomosci. Co najmniej jedna z opcji musi by¢ wigczona.
LAlgorytm szyfrowania klucza” oraz ,Algorytm szyfrowania danych” - wybdr algorytmow
uzytych do szyfrowania.

~Maksymalna liczba zadan pobrania” - parametr dotyczy pobierania plikow, liczba wskazuje
programowi ile razy po wystaniu zgdania, ma prébowac pobrac plik od partnera. Parametr
~Okres miedzy zadaniami pobrania [ms]” okreéla, ile czasu ma uptynaé do nastepnej préby
pobrania pliku.

Jezyk” - mozliwos¢ ustawienia jezyka polskiego lub angielskiego w aplikaciji.
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Konfiguracja

Wysylanie dokumentow
EDIGAS

Tryb debugowania
(zapisywanie komunikatu)

Zapisywanie wiadomosci
testowych do bazy

Maksymalny czas wysylania
[ms]

Autoczyszczenie bazy

Usuwaj wiadomosci i logi
starsze niz [liczba dni]

Ponawianie wysylania

Maksymalna liczba ponowien

Okres migdzy ponowieniami
[ms]

Potwierdzenie odbioru
Niezaprzeczalnoéé odbioru

Algorytm szyfrowania klucza
Algorytm szyfrowania danych

Maksymalna liczba zadan
pobrania

Okres migdzy zadaniami
pobrania [ms]

Jezyk

ﬁ@xﬁ?TELSTERSp z00

30000

100

3000

® hitp//www w3.0rg/2009/xmlenci 1#rsa-oaep

hittp:/Awww.w3.0rg/2001/04/xmienc#rsa-oaep-mgiip

® hitp:/www w3 org/2009/mlenc 1#aes128-gom

hitp/Awww w3 0rg/2001/04/xmienc#aes 128-cbc

10

60000

Polski T

Zapisz

Rysunek 25. Ekran ,Konfiguracja aplikacji”
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Interfejs do wspolpracy z aplikacja zewnetrzna

Aplikacja TelCOMM moze rdéwniez spetnia¢ zadanie bramki do komunikacji B2B za pomoca
protokotu AS4 dla innej aplikacji zewnetrznej, poniewaz udostepnia odpowiednie metody w web
service /WebServices/Gateway.asmx. Aby mdc korzystaé z tych metod nalezy najpierw zalogowacd
sie w aplikacji TelCOMM. W tym celu zostaty udostepnione dwie metody dla aplikacji zewnetrznych:

a)

b)

/Login/LogOnExternal — metoda typu POST stuzaca do logowania aplikacji zewnetrznej w
aplikacji TelCOMM. Login i hasto nalezy przekaza¢ w parametrach ,login” i ,password”. W
przypadku poprawnego zalogowania w odpowiedzi HTTP umieszczone zostang ciastka
(cookie), ktére nalezy zataczy¢ do ciastek zadania HTTP adresowanego do metody z web
service Gateway.asmyx,

/Login/LogOffExternal — metoda typu GET wylogowujaca aplikacje zewnetrzng z aplikacji
TelCOMM.

W web service Gateway.asmx udostepniono metody, z ktérych najwazniejsze to:

a)

b)

o)

d)

e)

f)

9)

h)

Send - metoda stuzaca do wysytania, jako argumenty przyjmuje pliki (nazwa pliku i
binarna tre$¢) oraz parametry komunikacji AS4 wraz z informacjg o kompresji,
podpisywaniu i szyfrowaniu wiadomosci oraz ewentualng informacja o wysytaniu plikow w
osobnych wiadomosciach, a zwraca obiekt z wynikiem analizy odpowiedzi od odbiorcy,

SendByScheme - jw. z tq roznicg, iz zamiast parametréw komunikacji AS4 podawana jest
nazwa zdefiniowanego schematu komunikacji,

GetSendOptions — metoda pomocnicza zwracajaca wszystkie mozliwe wartosci parametréw,
z ktérych mozna skorzysta¢ w metodach Send i SendByScheme,

GetUnreadMessageslds - zwraca liste wartosci teskstowych ,Messageld” wiadomosci
komunikacji AS4, ktére nie sg oznaczone jako przeczytane; GetUnreadPullMessageslds i
GetUnreadPushMessageslds - jw. z tg rdznica, ze wyniki dotycza odpowiedniego wzorca
komunikacji,

GetMessage - pobiera szczegdéty wiadomosci odebranej podajac jako argument
~Messageld”; GetMessages — pobiera szczegdty wielu wiadomosci odebranych podajac jako
argument liste wartosci ,Messageld”; GetMessageSent - pobiera szczegoéty wiadomosci
wystanej,

MarkAsRead - oznacza wiadomosci jako przeczytane podajac jako argument liste wartosci
~Messageld”.

AddPullRequestWithoutPushFirst, AddPullRequestWithoutPushFirstScheme - odwzorowanie
funkcjonalnosci , Tylko Pull” z ekranu Pobierania do postaci metod ustugi internetowej

SendPullResponse — metoda wykorzystywana przy udostepnianiu danych z uzyciem wzorca
Two-Way/Push-Pull

Ponizsza tabela przedstawia jakich metod ustugi internetowej Gateway.asmx nalezy uzy¢ aby
wystac¢ do lub odebraé od partnera komunikat dla danego wzorca komunikacji AS4 przez aplikacje
zewnetrzna:
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Wzorzec komunikacji AS4 Kierunek

One-Way/Push Wystanie
Odebranie

Two-Way/Push-Pull Wystanie
Odebranie

Metody web service Gateway.asmx

1.

> W N

Send lub SendByScheme

GetUnreadPushMessageslds
GetMessage lub GetMessages
MarkAsRead

Send Iub SendByScheme Ilub
AddPullRequestWithoutPushFirst lub
AddPullRequestWithoutPushFirstSch
eme

GetUnreadPullMessageslds
GetMessage lub GetMessages
MarkAsRead

SendPullResponse (w przypadku
udostepniania danych)

Tab. 1. Metody web service Gateway uzywane przy wysylaniu i odbieraniu dla danego wzorca komunikacji

Przyktad w srodowisku .NET zalogowania do aplikacji, przekazania ciastka i (synchronicznego)
wykorzystania metody z web service Gateway.asmx przedstawiony zostat na ponizszym rysunku.
Kod prezentuje réwniez wylogowanie z aplikacji. W podanym przyktadzie skorzystano z wczesniej
dodanego Web Reference o nazwie ,localhost”. Natomiast na rysunku kolejnym przedstawiony
zostat przyktad wystania komunikatu AS4 w oparciu o zdefiniowany schemat komunikacji o nazwie
~nomint”. Wysyfane pliki zostaty przekazane w argumencie ,files” funkcji ,SendByScheme”, ktory
jest lista obiektow o dwdch wiasciwosciach: dane binarne i nazwa pliku. W wystaniu uzyto
kompresje, podpisanie oraz szyfrowanie, a takze kazdy plik zostaje wystany w osobnej wiadomosci
(opcja ta jest brana pod uwage przy wysytaniu wigcej niz jednego pliku).
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public void Example()

1
CookieCollection cookieCollection = Login("http://localhost:56857/Login/LogOnExternal™, "login=admin&password=admin™);

localhost.Gateway gateway = new localhost.Gateway();
gateway.CookieContainer = new CookieContainer();
gateway.CookieContainer.Add(cookieCollection);

string[] unreadMessagesIds = gateway.GetUnreadMessagesIds();

Logoff("http://localhost:56857/Login/Log0ffExternal™, cookieCollection);

public CockieCollection Login(string uri, string parameters)

i
HttpliebRequest request = (HttpllebRequest)WebRequest.Createfuri);
request.ContentType = "application/x-www-form-urlencoded”;
request.Method = "POST";
byte[] bytes = System.Text.Encoding.ASCII.GetBytes(parameters);
request.Contentlength = bytes.Length;
request.CookieContainer = new CookieContainer();
using (System.IO.Stream requestStream = request.GetRequestStream())
{

requestStream.Write(bytes, @, bytes.Length);

using (HttpllebResponse response = (HttpllebResponse)request.GetResponse())

return response.Cockies;

public wvoid Legoff(string uri, CockieCocllection cookieCollection)

1
HttplebRequest request = (HttpWebRequest)WebRequest.Create(uri);
request.Method = "GET";
request.CookieContainer = new CookieContainer();
request.CockieContainer.Add(cookieCollection);
using (HttpllebResponse response = (HttpllebResponse)request.GetResponse())
1

b

Rysunek 26. Przyktad wykorzystania metody web service Gateway

localhost.Gateway gateway = new localhost.Gateway();
gateway.CookieContainer = new CockieContainer();
gateway.CookieContainer.Add(cookieCollection);

localhost.AS45endModelscheme sendModelScheme = new localhost.AS4SendModelScheme()

{
CommSchemeMame = "nomint”,
Compress = true,
sign = true,
Encrypt = true,
AttachmentsApart = true

1

string result = gateway.SendByScheme(files, sendModelScheme);

Rysunek 27. Przykiad wystania komunikatu AS4 w oparciu o schemat komunikacji
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Ustuga umozliwiajaca odbiér dokumentéw od partnera

Integralng czescig aplikacji TelCOMM jest ustuga oferujgca mechanizmy odbierania komunikatéw
AS4. Stuzy do tego metoda Receive w web service MSH.asmx. Adres wzgledny odbierania to:
/MSH.asmx/Receive.

Po odebraniu wiadomosci wysytana jest odpowiedZz z potwierdzeniem odbioru lub/i spetniajaca
wymaganie niezaprzeczalnosci odbioru (pod warunkiem, ze aplikacja dysponuje certyfikatem
podpisu dla nadawcy odpowiedzi). Modut odbierania wyposazony jest rowniez w funkcjonalnosé
wykrywania duplikatow wiadomosci (duplicate detection) oraz obstuge btedéw AS4 (error
handling).
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Udostepnianie danych

W przypadku korzystania z aplikacji TelCOMM w celu udostepniania danych, aby odebrana
wiadomos¢ zostata zakwalifikowana jako dotyczaca wzorca komunikacji Two-Way/Push-Pull w
polu [AgreementRef] musi znalez¢ sie przynajmniej czesciowo warto$¢ tekstowa ,pushPull”,
natomiast pole [MPC] powinno mie¢ strukture ,mpc/x/y”, gdzie x i y to warosci [PartyId] partnerdw
komunikacji.

Analiza zadan o dane i zwracanie wynikéow do aplikacji odbywa sie poza aplikacjg TelCOMM z
wykorzystaniem odpowiednich metod web service Gateway.asmx podanych w tabeli 1.
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Zataczniki
1. Zatacznik nr 1 - TelCOMM - Procedura instalacji
2. Zatacznik nr 2 - TelCOMM - Wymagania
3. Zatacznik nr 3 - TelCOMM - Konfiguracja AS4 - Szablon 1
4. Zatacznik nr 4 - TelCOMM - Konfiguracja AS4 - Szablon 2

Materialy zrodiowe

Aplikacja TelCOMM zostata wykonana w oparciu o ponizsze dokumenty, w ktérych znajdujq sie
szczego6towe informacje na temat komunikacji z uzyciem protokotu AS4.

AS4 Profile of ebMS 3.0 Version 1.0

AS4 Usage profile zatwierdzony dla GAZ-SYSTEM

Instrukcja GAZ-SYSTEM w zakresie wymiany danych protokotem AS4

Techniczny opis rozwigzania dla wymiany komunikatéw Edig@s z wykorzystaniem standardu AS4

Techniczny opis rozwigzania dla udostepniania danych pomiarowych i zagregowanych z
wykorzystaniem standardu AS4
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http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-profile/v1.0/AS4-profile-v1.0.pdf
http://www.entsog.eu/public/uploads/files/publications/INT%20Network%20Code/2015/int0488%20131206%20as4%20usage%20profile%20v2r0.pdf
http://www.gaz-system.pl/fileadmin/pliki/do_pobrania/pl/Inne_dokumenty/AS4_Instrukcja_w_zakresie_wymiany_danych.pdf
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